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DESCRIPTION DE LA REALISATION PROFESSIONNELLE
NOM et prénom du candidat : LEDUC Quentin N° candidat : 02145639104

Contexte de la réalisation professionnelle

Pour les nouveaux coopérateurs de Scani il en est logique que nous devons leur fournir une connexion internet
adapté a leur besoin. Pour ce faire nous devons les intégrer dans notre réseau et d’installer une antenne sur leur
toit.

Intitulé de la réalisation professionnelle

Installation d’internet chez des particuliers ou des entreprises

Période de réalisation : 10 Aot 2021 Lieu : Joigny
Modalité : En équipe

Principale(s) activité(s) concernée(s) :
- Déployer un service
- Accompagner les utilisateurs dans la mise en place d’un service
- Analyser les objectifs et les modalités d’organisation d’un projet
- Planifier les activités
- Evaluer les indicateurs de suivi d’'un projet et analyser les écarts

Conditions de réalisation

®* Ressources présentes Opérateur national qui apporte internet
¢ Résultats attendus Apporter une connexion Scani
® Durée de réalisation 2H

Modalités d’accés a cette réalisation professionnelle.
Site internet : www.netwaze.fr
Aller dans « Réalisations Professionnelles » Mot de passe : Mr.Robot

Partie 1 — Procédure de mise en ceuvre.

PREREQUIS MATERIEL

= Avoir un relais (AP)

Avoir des antennes (Station)

Du cable RJ45

Un Tplink (routeur qui fait office de « BOX »)

Un Fred (Antenniste)


http://www.netwaze.fr

PREREQUIS

Apres que le coopérateur s'est inscrit dans notre base de données. Notre Alan, pro du terrain
virtuel, examine I'endroit ou habite la personne. Il en déduit si I'on peut (ou pas) la connecter a
notre réseau. Si malheureusement on ne peut pas la connecter alors on essaye de trouver des
solutions.

On fixe alors un rendez-vous quand on peut aller « connecter » et non « raccorder » une
personne et on lui explique notre propagande d'anarchiste d'internet.

SUR PLACE

Quand on arrive sur place on « visite » la maison de la
personne pour savoir ou I'on va lui installer 'antenne, le
routeur etc ... Une fois fait on peut commencer les travaux.

Notre futur coopérateur a de la chance car notre relais est
sur un chateau d'eau et pointe directement au dessus de sa

maison.

Nous décidons de l'installer sur le mur de la maison gréace
a notre collegue Fred qui tire ensuite un cable jusqu’a la

fenétre du salon du coopérateur.




Une fois le céble entrer dans la maison par la fenétre

on peut poser, alimenter le POE et commencer a faire
un cable management propre et faire la prise RJ45.
On peut alors brancher l'antenne et la configurer.



CONFIGURATION DE LANTENNE

On commence a se connecter a notre antenne en WIFI. Pour ce faire nous nous accordons une
adresse ip statique 192.168.1.50 sur notre poste de travail. Puis nous nous connectons a notre
antenne qui a pour adresse IP 192.168.1.20.

&N Ubiquiti
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Please Set Up Your Device

DEVICE COUNTRY

France

LANGUAGE

English

TERMS OF USE

This Ubiquiti Networks, Inc. radio device must be professionally installed. Properly installed shielded Ethernet cable
and earth grounding must be used as conditions of product warranty. It is the installer's responsibility to follow local
country regulations including operation within legal frequency channels, output power and Dynamic Frequency
Selection (DFS) requirements. You are responsible for keeping the unit working according to these rules.

| agree to the Ubiquiti TERMS OF USE, EULA and PRIVACY POLICY

1) UPLOAD BACKUP CONFIGURATION CONTINUE
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UNMS

Have a SmartPhone? Try our new UNMS to install this device

GETTON .
» Google Play | @

Nous pouvons configurer notre antenne et répondre a toutes les questions de Ubiquiti comme
le pays, le langue etc ... puis nous changeons par la suite son adresse IP de connexion, puis
nous feront pareil sur notre poste de travail (Cette adresse ip correspond a notre réseau.)
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MANAGEMENT VLAN

VLAN ID

AUTO IP ALIASING

DHCP OPTION 82

IPVé6
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On active le management VLAN et on y rentre notre
VLAN d'administration.

OFF

On passe ensuite en mode configuration avancé afin
d‘activer un nouveau menu plus fourni en option.

OFF

Configuration Mode

CONFIGURATION MODE Advanced v

Nous installons ensuite notre VLAN de notre plaque géographique.

Comme nous avons activer notre management VLAN dans l'onglet VLAN network nous

trouvons déja le WLANO et le LANO configurer avec notre VLAN d'administration. Pour que les

coopérateurs puissent avoir de l'internet il faut I'amener jusqu’a notre TPLINK. I faut savoir que

le traffic passe par un notre VLAN (different de chaque plaque géographique) par conséquent

nous devons rajouter un nouveau VLAN (VLAN de notre plaque) dans le LANO.

VLAN Network

ENABLED T INTERFACE VLANID COMMENT ACTION
ves WLANO # VLAN d’administration s
Yes WLANO % VLAN de notre plaque géographique 4
es LaNo ®  VLAN d'administration /
@ Add

Nous pouvons ainsi modifier le BRIDGEO et supprimer l'interface LANO. Nous devons

maintenant créer un autre bridge pour envoyer de l'internet par notre VLAN de plaque au

routeur.

Bridge Network

ENABLED 1 INTERFACE sTP DHCP OPTION PORTS COMMENT ACTION
Yes BRIDGEO Disabled Disabled WLANO 4
Yes BRIDGE1 Disabled Disabled WLANO. 4 LANO.#B s
Yes BRIDGE2 Disabled Disabled WLANO.SR LANO g

P Add



A présent nous allons chercher notre relais dans les paramétre réseau de notre antenne et nous

le sélectionnons (PCL_LesOrmes3)
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Nos 2 antennes communiquent bien ensemble et on trouver
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CONFIGURATION SUR NOS PLAQUES SCANI

Au sein de Scani, nous avons des plaques géographiques. Sur ces plaques géographiques nous
avons un routeur. Suivant notre plaque géographique nous avons un réseau différent.

[slmGacer-wimw ~]$ ssh ubnt@192. 168, Sedll

The authenticity of host '192.168.84.50 (192.168.84.50)' can't be established.
ED25519 key fingerprint 1s SHA256:uqkp6UODXNKNO32zIpQVSPLKLALOrNIduCpbdNyhVsgA.
This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
wWarning: Permanently added '192.168.84.50" (ED25519) to the list of known hosts.
ubnt@192.168,.84.50's password:

Vous etes sur un routeur du reseau SCANI. Beware !

Last login: Mon May 10 08:19:21 2021 from 185.167.16.24

ubnt@ero-t22:~§

ubnt@ero-t22:

ubnt@erd-t22
ubnt@ero-t22

ubnt@ero-t22:

logout

~$

:~$ show configuration commands | grep 16.181
:~$ show configuration commands | grep 16.186
~$ exit

Connection to 192.168.84.50 closed.
[almwpacer-dmm ~]$



Nous nous connectons sur notre coeur de réseau et nous vérifions avec la commande : $ show
configuration commands | grep 16.181 si il n'y a pas de déja un coopérateur qui aurait cette IP.

Siil n'y a aucun résultat on peut quitter notre routeur.

Puis nous nous connectons a notre routeur de plaque toujours en SSH puis nous reprenons les

2 dernieres commandes taper avant :
$ set service dhcp-server shared-network-name SCA_VLAN subnet 185.167.XXX.128/26 (IP de

notre routeur Public) static-mapping CPE_NOMDUCOOPERATEUR ip-address
ADRESSEIPPUBLIC

$ set service dhcp-server shared-network-name SCA_VLAN subnet 185.167.XXX.128/26 (IP de
notre routeur Public) static-mapping CPE_NOMDUCOOPERATEUR mac-address

'MACADDRDUROUTEUR’

Pour avoir I'adresse mac du routeur il suffit de retourner le
routeur et de prendre les numéro apres « MAC : ». Il faut
savoir qu'il ne faut pas mettre de tiret entre les paquets de
chiffre / lettre. Une fois cette adresse mac trouver et noté il
faut rajouter +1 au dernier chiffre de I'adresse mac.

- Exemple : 2A-64-8E-22-5H-64 donnera : 2A648E225H65
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On les copie colle dans un fichier texte et on les modifies avec les informations que l'on a a
notre disposition puis on passe en mode configure pour mettre nos nouvelles configurations.

[admefacer-shmm ~]$ ssh wewt@192.165 .G -p See2

The authenticity of host '[192.168. 922 ([192.168.3mM®]:8922)' can't be established.

ED25519 key fingerprint is SHA256: MNEEERERARNARRAREREI. . - A4 .

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '[192.165.gee]:a@@2' (ED25519) to the list of known hosts.

wheec192.165.4dmi# ' s password:

Vous etes sur un routeur du reseau SCANI. Beware !

Last login: Mon May 10 14:44:58 2021 from 192.163 SN~

wiwt GepOYEER : ~$ show configuration commands | grep Gromsme

set service dhcp-server shared-network-name SCA_MER subnet 185.167. NMEEEP/26 static-mapping CPE_Olmssiessesanyl Grossm® ip-address 185.167.8.180
set service dhep-server shared-network-name SCA_MER subnet 185.167. MBS /26 static-mapping CPE_ohwesesshemand. Grosems mac-address ' <Nt '
wiswecep®- IR : -5 show configuration commands | grep §#8.181

it Gepd-phessees: ~5 configure

[edit]

whwecepd- NN ¢ set service dhcp-server shared-network-name SCA_#@ subnet 185.167.%).128/26 static-mapping CPE_Summmmmieeewis ip-address 185.167.89.181
[edit]

et Gop@-pliimmmet sot service dhcp-server shared-network-name SCA_M@ subnet 185.167.8§.128/26 static-mapping CPE_SumemmmipeMewis nac-address ' Mumeetuiiimm:
[edit]

Wl fep) - PlE—F Commit

[ service dhcp-server ]

DHCP server warning: Multiple subnets configured under shared-network-name 'SCA_112°
This implies that 185.167.38.128/26, MUY 26 share the same physical network
Stopping DHCP server daemon...

Starting DHCP server daemon...

[edit)
_——cepd- ———: save

Saving configuration to '/config/config.boot'...

Done

[edit]

et Gep® yilmanee : exit

exit

wht Gepheplimasews -5 sudo ps afx | grep dhcp

7283 pts/e S 0:60 \. /bin/busybox grep dhcp

7041 ? S 9:00 fusr/sbin/dhcpd3 -f -pf /var/run/dhcpd-unused.pid -cf fopt/vyatta/etc/dhcpd.conf -1f /var/run/dhcpd. leases
o Cepienlmmeeee: -5 exit

logout

Connection to 192.168.GMe closed.
[abemgacer-wipe ~]%

On sauvegarde avec la commande : $ commit

Ceci redémarre DHCP mais quelques fois il plante alors on tape la commande : $ sudo ps afx
grep dhcp pour vérifier si le DHCP fonctionne bien.
Si c'est le cas comme au dessus on peut sortir de notre routeur.



Partie 2 — Validation.

On remarque que notre routeur est au vert sur la wifi et sur I'internet.
On peut maintenant se connecter dessus et faire un test de débit avec nperf.com.

On remarque que la connexion internet est bien livrée chez le coopérateur et qu’elle
fonctionne.

@ Download @ Latency

] 00 ’ Vitry-sur-Seine, lle-de-France

S ; ./500 ﬂ._' ::o;»;lowne
0 16b
ecative D'amenagement @ Download @ Latency
Average 44.97 Mb/s Average 29.27 Mb/s Average 2450 ms
Jitter 13.00 ms
53.66 Mb/s 20.00 ms

Partie 3 — Veille technologique.

Comme la RP numéro 2 nous aurions pu utiliser des antennes Yagi et des Routeur de chez Cisco. Pour les particuliers /
Entreprise, nous pouvons utiliser n'importe quel marque a la place du TPlink comme un Mikrotik, un Asus etc ...
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