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DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat : LEDUC Quentin

N° candidat : 02145639104

CONTEXTE

Pour continuer le développement du réseau de SCANI et suite a des demandes de particuliers

et d’entreprise nous décidons avec I'aide de la Mairie de Senan, d'installer un nouveau relais

(AP) dans I'église. Avant cette installation, le relais le plus proche était a la Ferme du Gros Mont

a Senan. Ce qui était compliqué pour raccorder des utilisateurs dessus quand la ferme n'était

pas a vue de leur toit.
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Intitulé de la réalisation professionnelle

Déploiement d’un relais Scani

Période de réalisation : 16 Juin 2021 Lieu : Senan
Modalité : En équipe

Principale(s) activité(s) concernée(s) :

- Mettre en place et vérifier les niveaux d’habilitation associés a un service

- Collecter, suivre et orienter des demandes

- Analyser les objectifs et les modalités d’organisation d’un projet

- Planifier les activités

- Déployer un service

- Exploiter des référentiels, normes et standards adoptés par le prestataire informatique




Conditions de réalisation
®* Ressources présentes
Un autre relais a la ferme du grot mont
¢ Reésultats attendus
Déploiement d’un nouveau relais pour avoir une meilleures connectivités pour les coopérateur
® Durée de réalisation
4H

Modalités d’accés a cette réalisation professionnelle.
Site internet : www.netwaze.fr
Aller dans « Réalisations Professionnelles » Mot de passe : Mr.Robot

Partie 1 — Procédure de mise en ceuvre.

Un peu de savoir
SCANI est un FAI francais qui apporte de I'internet a des particuliers et entreprises souvent ou,

les fournisseurs d'accés traditionnels (orange, free, bouygues et SFR) on du mal a en apporté.
Pour transporter internet, SCANI passe par les airs. Les antennes font du point a point sous
forme de relais puis on y connecte des personnes ou entreprises pour leur donner de l'internet.
Pour I'heure, Scani a 6 fibres dans I'Yonne, Joigny, Sens, Auxerre, Avallon, Migennes,
Grandchamp. Toutes ces fibres servent a remonter par le traffic a Paris sur notre coeur de réseau
chez TH2, Bourse et Léonix qui sont tout les 3 redondant sur notre réseaux. Scani passe aussi sur
d‘autres technologies d‘arriver comme la 4G du département et quelques VDSL.

INSTALLATION

Apres avoir monter le matériel nécéssaire pour mettre le
nouveau relais dans I'église nous prenons nos quartiers.
La téche la plus importante était de trouver de
I'électricité et de se brancher dessus. Cette partie aura
était réalisée par Bruno.

Il faut savoir que ce genre d'installation ne consomme
pas beaucoup d'électricité. Nous somme autour des 20 a
25 euros par ans.

Nous installons 4 antennes et un switch.



http://www.netwaze.fr

Et comme chaque église est plus ou moins protéger au
patrimoine nous décidons de peindre les antennes pour
qu’elles ne se voient pas de l'extérieur.

Aprées on décide de tirer du

TIA-568A

12345678 céble et de faire les prises
RJ45 puis de le monter a notre 2 eme équipe (Fred & Alan).

Chez SCANI on ne fait que des cables avec la norme T568-A.




Nous installons a présent le POE dans une boite électrique qui est totalement étanche. Le POE
sert a aller alimenter le switch qui est installer en haut du clocher. Ceci n'empéche pas de faire
un beau cadble management du POE jusqu'au switch. Il y'a plus ou moins 15 metres de cable

jusqu’au clocher.




CONFIGURATION DU SWITCH

Pour configurer un switch ubiquiti, nous avons 2 choix, soit par l'interface web https://
192.168.1.1 ou par ssh.

@ EdgeOS - ubnt X ar

C O G https://192.168.1.1/#Dashboard w =

Ed MAX o UNMS [ cu 4 Toolbox v
ge EdgePoint Router 6-Port v1.10.11 ;15 minutes

Welcome ubnt ¥ to ubnt Dashboard Traffic Analysis Routing Firewall/NAT Services Config Tree Wizards

Routes M etho
connected

Services, Interfaces » Hide Distribution
Rx Rate (Kbps)
eth1 30
static
rip eth2 ]
ospf
eth3 20
bgp
total ethd 15
eths 10
OSPF is disabled
areas n/a switch0 s

"‘“‘“‘““|“‘|“||“|“|““|‘|‘|‘ 1 nl‘ I‘ |I‘|||||I‘|||I||‘|I||I|‘||
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rules o Add Interface ¥ Ethernet VLAN PPPOE Search
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NoooonN
o

N

~

Firewallis disabled Description ¢ Interfface 4  Type 4 POE ¢  IPAddress ¢ MIU &  Tx Rx - status ¢ Actions
rulesets 0
rules 0 eth0 eth0 ethernet  off 192.168.1.1/24 1500 30.74 Kbps 264 Kbps Connected Actions ¥
g etht eth1 ethernet  off 1500 0bps 0bps Actions ¥
active servers 0 eth2 eth2 ethernet  off 1500 Obps Obps Actions ¥
inactive servers 0
eth3 eth3 ethernet  off 1500 0bps 0bps Actions ¥
etha ethd ethernet  off 1500 0bps 0bps Actions ¥

Showing 1 to 7 of 7 entries

Interface web du switch

Nous utiliseront le protocole ssh et passons directement par commande pour configurer le
switch. Une fois connecter en ssh, nous vérifions la configuration par défaut du switch avec la
commande : $ show configuration commands

[ubnt@ubnt:~$ show configuration commands

set interfaces ethernet eth® address 192.168.1.1/24
set interfaces ethernet eth® duplex auto

set interfaces ethernet eth® poe output off

set interfaces ethernet eth@ speed auto

set interfaces ethernet ethl address dhcp

set interfaces ethernet ethl duplex auto

set interfaces ethernet ethl poe output off

set interfaces ethernet ethl speed auto

set interfaces ethernet eth2 duplex auto

set interfaces ethernet eth2 poe output off

set interfaces ethernet eth2 speed auto

set interfaces ethernet eth3 duplex auto

set interfaces ethernet eth3 poe output off

set interfaces ethernet eth3 speed auto

set interfaces ethernet eth4 duplex auto

set interfaces ethernet eth4 poe output off

set interfaces ethernet eth4 speed auto

set interfaces ethernet eth5 duplex auto

set interfaces ethernet eth5 speed auto

set interfaces loopback lo

set interfaces switch switche mtu 1508

set service gui http-port 80

set service gui https-port 443

set service gui older-ciphers enable

set service ssh port 22

set service ssh protocol-version v2

set system host-name ubnt

set system login user ubnt authentication encrypted-password '$1$z
set system login user ubnt level admin

set system ntp server @.ubnt.pool.ntp.org

set system ntp server 1l.ubnt.pool.ntp.org

set system ntp server 2.ubnt.pool.ntp.org

set system ntp server 3.ubnt.pool.ntp.org

set system syslog global facility all level notice
set system syslog global facility protocols level debug
set system time-zone UTC

ubnt@ubnt:~$ [

Configuration par défaut du switch


https://192.168.1.1
https://192.168.1.1

INSTALLATION DU VLAN

Tout d'abords nous installons le vlan XX sur le switch, pour SCANI le vlan XX sert uniquement a
I'administration des switch et antennes pour les prendre a distance (Réalisation Professionnelle
n°4).

Pour ce faire nous passons en mode configure avec cette commande : $ configure
Avec cette commande nous pouvons configurer et appliquer des changements.

Nous allons inclure toutes les interfaces dans le switch avec cette commande : $ set interfaces
switch switchO switch-port interface eth
On fait des copier coller en changeant seulement notre numérode 1 a5

switch-por

ubnt@ubnt# interfaces switch switch® switch-port interface
[edit]
ubnt@ubnt# interfaces switch switch® switch-port interface
[edit]

ubnt@ubnt# interfaces switch switch® switch-port interface
[edit]

ubnt@ubnt# interfaces switch switch® switch-port interface
[edit]

ubnt@ubnt# interfaces switch vif

Configuration de chaque interface + application du vlan XX

Puis nous appliquons le vlan XX sur toutes les interfaces avec le commande : $ set interfaces
switch vif XX IP local/Masque de sous réseau

Nous avons donc une erreur quand on essai de sauvegarder la configuration actuelle.
Sieth1(192.168.1.1) a déja une ip c'est parque que par défaut il est configurer
automatiquement en DHCP. Pour lui supprimer son adresse ip : $ delete interfaces ethernet
ethernet eth1 address

On fait pareil pour ethO qui lui a une adresse ip puis on commit et save le tout pour sauvegarder
notre configuration : commit : save

ubnt@ubnt# delete interfaces ethernet ethl address
[edit]

ubnt@ubnt# commit

[ interfaces ethernet ethl address dhcp 1

Stopping DHCP client on ethl ...

[edit]

ubnt@ubnt# save

Saving configuration to '/config/config.boot'...
Done

[edit]
ubnt@ubnt# [J




ubnt@ubnt:~$ show interfaces
Codes: S - State, L - Link, u - Up, D - Down, A - Admin Down
Interface IP Address S/L Description

u/u
u/u
u/D
u/D
u/D
u/D
127.0.0.1/8 u/u
::1/128
- u/u
switch@.10 192.168. u/u
ubnt@ubnt:~$

Configuration aprés avoir supprimer I'adresse de ethO

ACCEDER AU VLAN XX AVEC UN MAC

Réseau

Configuration : | Automatique

@ USB 10/1...1000 LAN

@ Connecté Etat: Connecté

USB 10/100/1000 LAN est actuellement actif et posséde I'adresse IP
PAN Bluetooth 192.168.1.8.
Non connecté

= B Configurer IPv4 : [ Manuellement
Désactive

@ Pont Thunderbolt Adresse IP: | 192.168.
Non connecte Sous-réseau: 255.255.255.0

Routeur :
Serveur DNS :

Domaines de recherche :

Revenir Appliquer

Pour accéder a notre switch qui est maintenant sur le vlan il faut créer une interface virtuelle qui
pourra envoyer et recevoir des paquets du vlan XX. Sur Mac l'opération est peu compliquée
mais il faut le savoir.



Pour installer le vlan XX sur notre ordinateur il
faut cliquer sur les 3 petits points en bas a

Interface Nom BSD
Pont Thunderbolt bridge0

gauche et cliquer sur « Gérer les interfaces
virtuelles ... » puis créer « Nouveau réseau
Vlan...»

Dupliquer le service...

Renommer le service...

Nouveau pont... Désactiver le service

Nouveau réseau VLAN...

Nouvel agrégat de lien... Définir I'ordre des services...

Importer les configurations...

Exporter les configurations...

Gérer les interfaces virtuelles...

ALIMENTER LES ANTENNES PAR POE

Les antennes SCANI sont alimenter par POE directement depuis le switch. Avec la photo ci-
dessus nous pouvons voir que eth2,eth3 et eth4 on un D a coté de u /. Ce qui signifie que le
port est actif mais qu'il n'y a rien de branché dessus.

Pour activer le POE il suffit de taper la commande : $ set interface ethernet eth2 poe output 24v
Faire de eth2 a eth4.

[ubnt@ubnt:~$ show interfaces
Codes: S - State, L - Link, u - Up, D — Down, A - Admin Down
Interface IP Address S/L Description
u/u
u/u
u/u
u/u

u/u
- u/u
127.0.0.1/8 u/u
::1/128
switch® - u/u
switch@.10 192.168. u/u
ubnt@ubnt:~$ J§

Configuration aprés avoir activer le POE sur les interfaces.



CONFIGURATION DES ANTENNES

CONFIGURATION DE LA STATION

Pour pouvoir redonner de l'internet il faut d'abord en récupérer, ce qui est logique. Pour ce faire,
une de nos 4 antennes sera connectée a un relais (ferme du gros mont) et les 3 autres
redonneront de l'internet en 360°.

On commence déja a se connecter a notre premiére antenne qui sera connecter a la ferme du
gros mont. Chaque antenne chez ubiquity a I'adresse ip 192.168.1.20. Pour faire les
manipulations on passe directement par l'interface web.

Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre  Aide @ N Q & #& Mer16juina 11:27

& EdgeOs - ubnt X Mapping IP du reseau SCANI xR\ Nanostation 5AC loco - Wireles X+

O & 192.168.1.20;

SITE SURVEY

Scanned Frequencies

Graphical View v

fearch

MAC ADDRESS T ) DEVICE NAME RADIO MODE ENCRYPTION SIGNAL/NOISE, dBm FREQUENCY, GHz

8C:10:D4:F4:52:BB Livebox-52BA 802.11n WPA -88/-90 5.68
B8C:F8:13:49:54:F7 Livebox-54F6 802.11n WPA -82/-88 5.52 h

B4:FB:E4:BE:67:05 SCA _GrosMont-2 LiteAP AC airtMAX AC -68/-87

re d’écran
6...10.45.22

s

re d’écran
6...10.45.31

E4:9E:12:9E:C1.E8 freebox_Pat 802.11a WEP -86/-90

LRI T EISLIREl ] |

Scan des réseau wifi disponible dans les environs, nous voyons ici grosmont2



Nous nous connectons sur grosmont2 et on lui met le mot de passe associé.

WU a70S'8 nenostation sacioco | wave.s

j Basic Wireless Settings

commmy e

ANTENNAGAIN 12 dBi

ACCESS POINT OF

ai

PTP MODE
CHANNELWIDTH ~ 20/40MHz v OUTPUT POWER . 17 dBm

AAUTO ADJUST DISTANCE @-

CONTROL FREQUENCY SCAN LIST, MHz OFF
B
SSID  SCA_GrosMont-2 DISTANCE 7] 06 km.
SELECT...

LOCK TO AP MAC

Wireless Security

'WPA2 SECURITY °PERSONAL ENTERPRISE [?]

WPA2 KEY m

Secondary SSID

Advanced

TEST CHANGES REVERT CHANGES SAVE CHANGES

On lui met ainsi une nouvelle ip, un masque de sous réseau, une gateway du réseau et le vlan

XX qui servira a la prendre a distance depuis nos bureaux.

U 270S8  nanostamion sactoco | wavens

Network Role

NETWORKMODE ~ Bridge v

Configuration Mode

30

'CONFIGURATION MODE Simple v

Management Network Settings

MANAGEMENT Ip ADDRESs  DHCP (@ sTATIC STP OFF
1P ADDRESS ~ 192.168. MANAGEMENT VLAN
VLANID 10
|

NETMASK  255.255.255.0

AUTO IP ALIASING
DHCP OPTION 82

SECONDARY DNS IP
MTU 1500 1pvé ADREss @ LOCAL STATIC !
SLAAC

GATEWAY IP 192.168.

PRIMARY DNS IP

Traffic Shaping

TEST CHANGES REVERT CHANGES SAVE CHANGES
4

Seulement aprés avoir fait ces opérations nous pouvons sauvegarder et prendre I'antenne a

distance avec sa nouvelle adresse ip.
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CONFIGURATION DES AP

Pour finir nous devons configurer les AP (point d'accés) pour pouvoir connecter des utilisateurs

dessus.

Nous nous connectons sur chaque antenne. Pour ce projet nous n’en ferons seulement une. Car
on passera apres par une technique de restauration pour les 3 autres.

J aif0S'8  nanostATioN sac Loco | wava.7.1

Basic Wireless Settings

ACCESS POINT COUNTRY France v
=
E%ID PTP MODE ANTENNA GAIN 13 dBi
;% CHANNEL WIDTH 40MHz v OUTPUT POWER . 10 dBm
FRAME DURATION Flexible v
o CONTROL FREQUENCY LIST, MHz E
pos CENTER FREQUENCY,MHz 5560 (DFS)* v

* DFS prescan did not detect radar events [?]

CCONTROL FREQUENCY,MHz | 5550 (DFS) v/

WARNING: NEW FREQUENCY SELECTED!

A~

SSID  SCA Eglise-Senan-1

Wireless Security

wea2securITy () PERSONAL ENTERPRISE [?] WIRELESS NETWORK PROTECTION [?] OFF

WPA2 D KEY m
MAC ACL OFF

Advanced

EI TEST CHANGES REVERT CHANGES SAVE CHANGES

Tout d'abord nous configurons une IP comme celle de la station ci-dessus puis on active l'accés
point et on choisis une fréquence d'antenne gréace a notre Sl, on la nomme avec un SSID et on
lui met un mot de passe sécuriser en wpa2.

Notre Sl qui nous indique les fréquences que nous avons autour de nous (Uniquement ceux qui
appartiennent a SCANI) pour nous mettre entre ces fréquences.

il faut savoir que les transmissions

Les liens dans un rayon de 4000 métres.

fonctionnent moins bien quand
nous utilisons les mémes
fréquences. Par conséquent nous

nous mettons en 20 MHz.
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Nous continuons la configuration en mettant le SNMP agent pour la supervision. Et on configure
le system log avec notre adresse ip XXX XXX XXX.XXXX de notre serveur.

g Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenédtre  Aide (¢ @ ) T Q @ & Mer16juina 14:51

[ Mapping IP du @ Erreur de cf W Nanostatio M Nanostatior MW Nanostatios M NanoStatio X T Cartograph ¥ 42010852 W Litear AC - ® Nouvelonglet  +

C QO G o+ hitps://192.168.84.129/

i aﬁ.oss NANOSTATION SAC LOCO | WAV8.7.1

Ping Watchdog

SNMP Agent

SNMP COMMUNITY  piwo8%ka LOCATION | Senan, Yonne, France|

CONTACT  contact@scanifr

Web Server
SECURE CONNECTION (HTTPS) @- SERVER PORT 80

SECURE SERVER PORT 443

SSH Server

SERVERPORT 22 AUTHORIZED KEYS | {22110
PASSWORD AUTHENTICATION @-
Telnet Server

System Log
REMOTE LOG REMOTE LOG IP ADDRESS

REMOTE LOG PORT

TEST CHANGES REVERT CHANGES SAVE CHANGES

FINALISATION DU ROUTEUR

Nous retournons sur notre routeur et terminons sa configuration. Nous allons lui mettre une
route par défaut de notre plaque géographique de Scani et on save notre configuration.

ubnt@ubnt# set system gateway-address

[edit]

ubnt@ubnt# commit

[edit]

ubntQRubnt# save

Saving configuration to '/config/config.boot'...
Done

Nous lui mettons un mot de passe chiffré en MD5 avec la commande $ set system login user
(notre utilisateur) authentication encrypted-password ‘NOTR3MOTD3P4SS3MD5’

ubnt@ubnt:~$ set system login user u" % authentication encrypted-password '$6$p3Z2B2TVé6Rn

12



Nous mettons le SNMP comme sur les antennes mais en ligne de commande.

d» contigure

set system ntp server 10.89.

set service snmp community piwo@" " authorization ro

set service snmp contact contact@scani.fr
set service snmp location 'Senan, Yonne, France'

commit
[ system ntp ]
Stopping NTP server: ntpd.
Starting NTP server: ntpd.

[edit]

ubnt@Rubnt# save

Saving configuration to '/config/config.boot'...
Done

[edit]

ubnt@ubnt# [§
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Une fois terminé nous entrons notre travail dans notre Sl ou nous lui indiquons notre
déploiement ainsi que les photos que 'on a prises. On peut a présent connecter des
coopérateurs dessus mais ceci est dans la prochaine réalisation professionnelle.

< Eglise chez Mairie de Senan au 4 route de Joigny, 89710 Senan

Uploads Localiz ya a ~ B
Description Short Relal Latitude Longitude Elevation  Etat
Eglise eglisesenan v 47.9116517414785 3.35947484029719 20 Install faite v
Description détaillée (comment c'est branché, ou est quoi, ...)
Equipements 4| X &2 A n o
Afficher 10 v items par page Recherche
# Nom Modéle MACs IPs Check Backup Etat
ANT 2430 @  eglisesenan.ep0 EdgeMAX EdgeOS f4:92:bfa2:11:53 Qetho  192.165WIIN 48 Oheures 15UP
V1S 200221.1028 14:92:bf:a2:11:54 Q eth1 ¥ minutes me
14 :55 Q eth2
14 :56 Q ethd
14: :57 Q eth4
14: :58 Q eth5
14:92:bf:a2:11:59 Q
switchO switchO. 49
ANT 2431 B @ 5AC loco XM va il 14:92:D:16:9:04 Qbro br1  192.165. 4 16 Oheures  15UP
ath0.10 ath0 ¥ minutes iR
14:92:bf:17:91:04 Q
eth0.# eth0
ANT 2432 @ 1 ion SAG loco XM va. 14:92:bf:16:9¢:74 Q br1 192.168. 4% 10 1 heures  1bUP
ath0 br0 ath0.10 % minutes e
5535 /5535 14:92:bf:17:9¢:74 Q ethd
etho. 1)
16:92:bt:16:9¢:74 Q
atht
ANT 2433 B @ = 5AC loco XM va il 14:92:b:16:9c:66 Qatho  192.165 WM 49 1 heures 1GUP
br0 ath0.10 bri ¥ minutes iR
5560 / 5560 14:92:b1:17:9¢:66 Q ethd
eth0.®
16:92:b1:16:9¢:66 Q T
atht
ANT 2434 B@ = 3 ion 5AC loco XM va il 14:92:bf:fe:p4:95 Q 10216504 31 1heures 1GUP
ath0.10 br0 br1 ath0 % minutes e
5585 /5585 14:92:bf:1f:b4:95 Q
eth0.# eth0

Page 1

Eléments 14 5 sur un total de 5

FTTH

Timeline

1620205706_20210505_091318.jpg
[

1620205707_20210505_091120.jpg
@ 9

16:92:bf:fe:p4:95 Q i
ath

1620205707_20210505_091114.jpg
i 9
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[
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@
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Partie 2 — Validation.

e Saint-

Etienne

et Saint-
Firmin

RuSBY Gros Mont D19

Aprés notre intervention nous avons pu connecter 2 nouveaux coopérateurs et leur donner une connexion internet.

Partie 3 — Veille technologique.

A la place des antennes ubiquiti pour les antennes, routeur et switch nous auront pu utiliser des antennes Yagi, des
switch et routeurs Cisco.
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