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Épreuve ponctuelle	 Contrôle en cours de formation	 Date : 08 / 03 / 2022

Organisation support de la réalisation professionnelle

Dans Scani nous voulons changer le système des hyperviseurs car nous tournons actuellement sous 
OVIRT. Seulement cette solution pose des problèmes. Pour que tout fonctionne, on a besoin de 3 
machines pour pouvoir faire fonctionner OVIRT. Dans Scani nous somme une entreprise avec des limites 
politiques et budgétaire. Par conséquent nous prenons que de l’open source.

Intitulé de la réalisation professionnelle

Installation, configuration, creation de VM et backup sous XCP-NG

Période de réalisation : 08 / 03 / 2022 Lieu : Joigny

Modalité : Seul(e)

Compétences travaillées

	 - Vérifier les conditions de la continuité d’un service informatique

                    - Gérer des sauvegardes

                    - Vérifier le respect des règles d’utilisation des ressources numériques

                    - Évaluer les indicateurs de suivi d’un projet et analyser les écarts

                    - Déployer un service

                    - Accompagner les utilisateurs dans la mise en place d’un service

                    - Mettre en place son environnement d’apprentissage personnel

                    - Développer son projet professionnel

Conditions de réalisation (ressources fournies, résultats attendus)

Afin de changer d’hyperviseur, nous devons tester XCP-NG. Ce que l’on souhaite est de pouvoir créer des 
VM avec une interface web mais aussi en commande si l’interface devrait plus fonctionner, créer des 
backups, faire de la haute disponibilité, pouvoir prendre la main sur les VM avec VNC et avoir les 
notifications de backup.

Description des ressources documentaires, matérielles et logicielles utilisées


- Rocky Linux 8

- XCP-NG

- Partage NFS

- XOCE (Xen Orchestra Community Edition)

- VNC Viewer

- Mattermost


Modalités d’accès aux productions et à leur documentation


Site internet : www.netwaze.fr

Aller dans réalisation professionnelle et mettre dans mot de passe : Mr.Robot
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SYNOPSIS

Pour répondre à notre contexte nous allons installer un serveur XCP-NG puis 
commencer à configurer un partage NFS qui servira à créer des machines virtuelles ainsi 
qu’installer XOCE (Xen-Orchestra Community Éditions) qui servira à contrôler notre 
serveur par interface web. On prendra cette Machine Virtuelle avec VNC pour installer et 
configurer notre système.


On créera un pool avec un autre serveur XCP-NG pour ainsi activer la fonction de haute 
disponibilité (HA) qui permettra de pas trop affecter les services qui tournent dans les 
Machines Virtuelles. 


Et pour finir on mettra en oeuvre une solution de sauvegarde avec restauration des 
Machines Virtuelles avec XOCE. On y intégra des notifications par Mattermost pour 
contrôler la qualité de nos sauvegardes.  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Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas 
explicatifs


PRÉREQUIS MATÉRIEL 
- ISO de XCP-NG


- Un serveur 


- Un NAS


PRÉREQUIS

XCP-NG est un système d’exploitation pour faire de la virtualisation. Il est donc un 
hypervisseur de type 1. Il est créer a partir du système Centos et repose sur la 
technologie de virtualisation XEN. A l’heure où la sécurité des données et la nature des 
fabrications logiciel / matériel est importante XCP-NG et Xen-Orchestra (logiciel que l’on 
va utiliser) est totalement fait par des Français.  
XCP-NG (dernière version : 8.2.1) n’a rien a voir avec la version de Centos de Redhat car 
XCP-NG fonctionne sur une Centos 7. 
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INSTALLATION DE XCP-NG

Pour installer XCP-NG on peut utiliser une clé USB avec rufus, avec ventoy en mettant 
l’image iso dedans ou de graver un CD. 


On démarre notre serveur et on boot soit sur la clé USB ou le CD. 


On arrive dans le processus d’installation de XCP-NG. Normalement on appuis sur 
entrée directement mais il est possible que l’installation plante pour plusieurs raisons. 
Dans ce cas on peut cliquer sur F2 pour avoir plus d’options. Install-2G règle la plupart 
des problèmes. 


On commence l’installation avec 
la langue de notre clavier ainsi 
que l’acceptation de la licence
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On choisi ensuite le disque dur 
d’installation où sera stocker la 
partition du XCP-NG.   
 
 
 
 
 
 
 
 
 
On peut aussi installer par le local 
(ce que l’on prend) ou 
directement avec un HTTP ou un 
FTP (dêpot distant de XCP-NG) 
ou depuis un dossier NFS. 


 
 
 
On choisi un mot de passe avec 
un minimum de 6 caractères.  
 




On entre une adresse IP Static 
(mieux pour un serveur) ou si 
c’est un serveur LAB on peut 
laisser le DHCP. On indique aussi 
un VLAN si on en a. 
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On indique un nom (XCP-NG-1) 
car par défaut le nom est générer 
aléatoirement.  
On spécifie aussi un serveur DNS 
(1.1.1.1) ou on peut laisser le 
DHCP le redonner a condition de 
l’avoir activer.


On choisie notre Time Zone et on choisi notre NTP (10.89.89.89) qui est notre IP local de 
serveur NTP et on installe le XCP-NG
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A la fin de l’installation, nous arrivons sur l’interface du XCP-NG.


On va directement aller dans « Local Command Shell »  pour mettre à jour.  
On tape : yum update 
On reboot le serveur après la mise à jour. 
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ESPACE DE STOCKAGE LOCAL ISO EN CLI

Afin de créer des machines virtuelles nous devons créer un stockage pour y mettre nos 
iso. Cependant, nous pouvons aussi le créer avec XOCE. Par défaut XCP-NG n’est pas 
fourni avec une interface web mais propose de déployer un XOA. Mais cette version est 
bridée et demande un support afin de débloquer toutes les options. 


Pour créer le stockage local nous devons créer un dossier ISO dans /var/opt/xen


# mkdir -p /var/opt/xen/ISO_Store


puis nous devons le créer avec la commande xe suivi d’un nom de label et du type de 
stockage qui est ici iso. On lui indique aussi le dossier où seront placer toutes nos iso. 


# xe sr-create name-label=LocalISO type=iso device-config:location=/var/opt/xen/
ISO_Store device-config:legacy_mode=true content-type=iso


Une fois le stockage créer on réussi a avoir un numéro UUID qui est l’identifiant de notre 
stockage.


On peut maintenant mettre nos ISO avec filezilla en SSH ou la télécharger depuis 
internet avec wget. 
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CONNECTER UN STOCKAGE NFS

Maintenant nous avons notre stockage ISO avec des ISO dedans nous pouvons 
connecter un stockage NFS pour pouvoir créer des VM hors disque local. 


Pour le connecter nous allons retourner dans notre interface puis nous allons entrer 
dans le menu Disks ans Storage Repositories.








Et nous cliquons sur Create New Storage Repository et NFS VHD ou plusieurs 
informations nous seront demandées. 
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Nous entrons un nom afin d’identifier notre partage NFS une description mais facultatif 
et surtout l’emplacement réseau dans Share Name.


Et nous confirmons la création de notre stockage NFS en appuyant sur F8





Nous pouvons le voir apparaitre dans Current Stockage Repositories. 
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CREATION D’UNE VM EN CLI

Maintenant que notre local iso et notre point de stockage sont créer on peut maintenant 
créer des VM. Pour se faire nous allons installer une VM Rocky qui deviendra notre 
XOCE par la suite. 


On se connecte en SSH dessus et nous allons lister tout les templates de machine 
virtuelle disponible. 


# xe template-list | grep name-label


Nous pouvons voir un template de machine virtuelle Rocky Linux 8 mais si notre système 
n’est pas dans la liste alors on choisi Other install media. 
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On créer maintenant notre VM avec le template de Rocky Linux 8 et on lui donne le nom 
de Rocky Linux 8 - XOCE


$ xe vm-install template="Rocky Linux 8" new-name-label="Rocky Linux 8 - 
XOCE"


On a ainsi le UUID de notre VM qui sera important de garder. 


Maintenant on va devoir faire un scan de notre stockage local iso pour que XCP-NG 
puisse aller prendre notre image ISO. 


D’abord on liste nos stockages pour avoir le UUID


$ xe sr-list


Une fois que l’on récupère le UUID on lance notre scan dans le local ISO


# xe sr-scan uuid=593727d3-3ea6-fcdf-9b76-98663c37ddec


et on liste toute nos images ISO 


# xe cd-list
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On peut maintenant mettre notre image ISO dans le lecteur virtuel de machine


# xe vm-cd-add vm=Rocky\ Linux\ 8\ -\ XOCE   cd-name=Rocky-8.5-x86_64-
minimal.iso device=1


On definit le mode bios a la place de UEFI pour notre VM.


# xe vm-param-set HVM-boot-policy=BIOS order uuid=41ca2bce-
a1dd-21c9-7d0e-2b63732ad8b2


On créer une interface réseau en spécifiant pas de Mac Adresse et l’interface de notre 
de notre vraie interface. 


# xe vif-create vm-uuid=41ca2bce-a1dd-21c9-7d0e-2b63732ad8b2  network-
uuid=91d2c7fc-221d-bc13-0eb7-e4e7655c45d0 mac= device=0


Il nous donne encore un UUID pour notre interface. Cependant pour connaitre notre 
interface réseau physique on tape la commande : # xe network-list


Maintenant on va définir la quantité de RAM que l’on accorde a notre machine virtuelle 
soit 1GB


# xe vm-memory-limits-set dynamic-max=4096MiB dynamic-min=512MiB static-
max=4096MiB static-min=512MiB vm=Rocky\ Linux\ 8\ -\ XOCE
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Par défaut quand on créer une machine virtuelle, le disque virtuel de la machine ne fait 
que 10GB ce qui n’est pas suffisant pour installer Rocky Linux et XOCE. On va le resize 
pour qu’il passe a 32GB. 


# xe vdi-resize uuid=8608ce77-07dc-4269-a18b-7372ade7f75c disk-size=32GiB


Ce qui donnent : 


Et on démarre la VM 


# xe vm-start vm=Rocky\ Linux\ 8\ -\ XOCE
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On vérifie que notre VM est bien démarrer 


# xe vm-list power-state=running
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ACCÉDER A LA MACHINE DISTANTE

Sachant que nous n’avons pas encore installer notre XOCE, nous ne pouvons pas avoir 
de console pour installer notre système. Par conséquent on va installer le logiciel socat 
qui sert a manipuler les socket réseau et nous allons passer notre connexion VNC (qui 
n’est pas sécuriser) avec du SSH ce qui rendra notre connexion sécuriser.


Sur mac nous devons installer socat 


# brew install socat


et nous l’installons aussi sous XCP-NG


# yum install socat


Maintenant on doit trouver l’id de notre machine virtuelle. Cette id change a chaque 
redémarrage de la machine virtuelle. 


# xl list


On lance socat sur notre mac avec l’id de notre VM dans vnc- et l’IP de notre XCP-NG


Maintenant on lance notre application VNC Viewer et on insère notre IP localhost avec 
notre port 5902
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Une fois lancer on nous demande le mot passe de notre XCP-NG


On insère notre mot de passe et nous pouvons installer notre système avec notre 
console VNC.


17



INSTALLATION DE XOCE

Maintenant que nous avons installer notre machine virtuelle, nous pouvons installer 
notre XOCE. 


Nous récupérons l’IP de notre machine Rocky puis nous nous connectons en SSH.


On met a jour notre distribution 


# dnf update -y 


puis on installe le dépôt EPEL


# dnf install epel-release


On installe le groupe dev-tools qui nous permet d’avoir d’autres paquets en plus dans 
notre distribution. 


# dnf groupinstall 'Development Tools’


et on installe les dépendances qui sont requis par XOCE


# dnf install redis nfs-utils cifs-utils gcc-c++ make wget gcc automake libpng-devel git 
python38


On active redis au démarrage et on le lance 


# systemctl enable redis —now


On active le module nodeJS 14


# sudo dnf module enable nodejs:14


Puis on l’installe 


# dnf install nodejs
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On désactive SELINUX en modifiant le fichier /etc/selinux/config et en changeant la 
valeur « enforcing » par « disabled ».


On créer des règles pour firewalld 


# firewall-cmd --zone=public --add-port=80/tcp --permanent


# firewall-cmd --zone=public --add-port=443/tcp --permanent


# firewall-cmd --reload


On telecharge l’archive de XOCE directement depuis le Github et on le dezippe 


# wget https://github.com/ronivay/XenOrchestraInstallerUpdater/archive/master.zip 
# unzip master.zip


On entre maintenant dans le dossier de XOCE et on copie le fichier de configuration par 
défaut. 
# cd XenOrchestraInstallerUpdater-master 
# cp sample.xo-install.cfg xo-install.cfg


On lance l’installation avec : 
# bash xo-install.sh


Un menu apparait, on choisit pour le moment l’option 1 pour l’installation mais nous 
pouvons relancer le script dans le futur afin de mettre a jour avec l’option 2.
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XOCE s’installe. Cette partie Running Installation peut durer un peu de temps. 


L’installation fini on nous donne le mot de passe pour pouvoir se connecter a XOCE.


On ouvre un nouvel onglet et on tape l’IP de notre machine virtuelle et on arrive sur 
XOCE.
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CRÉATION D’UNE VM AVEC XEN-ORCHESTRA 
(XOCE)

Maintenant que notre XOCE fonctionne, nous pouvons créer des VM directement 
depuis l’interface web. 


Mais tout d’abord quand on se connecte a XOCE on nous demande d’ajouter un 
serveur. 


Nous cliquons sur Add server et on rempli les informations de connexion au XCP-NG et 
on autorise les certificats SSL qui ne sont pas vérifier par une autorité. 
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Nous pouvons voir le status enabled de notre serveur ce qui signifie que l’on a bien pu 
se connecter.


Nous allons dans Home puis VM pour voir notre XOCE.


En même temps nous allons installer une autre VM avec XOCE (3).


Nous commençons pas sélectionner notre serveur.


Nous choisissons un template Rocky Linux 8, on donne un nom a la machine Rocky 
Linux 8 - RP, une description si on le souhaite, des paramètre CPU, la quantité de RAM 
qui sera alloué a la machine, la topologie du CPU, on insère notre ISO, on choisi la carte 
réseau, On choisi notre stockage distant avec une taille de disque dur. On clique sur 
Create. 
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Une fois notre VM créer nous voyons qu’elle est bien lancer car l’écran est vert. Nous 
voyons aussi que nous n’avons pas installer les drivers XCP-NG (1), nous pouvons aussi 
stop la VM (2), la reboot (3), la migrer sur un autre serveur (4), faire une snapshot (5), 
exporter la vm au format .xva (6) ou faire une copie de la vm (7).


Pour installer notre VM nous allons dans Console, ici les options de SSH ou RDP sont 
grisées parce que nous n’avons pas installer les driver XEN. Nous installons le système. 
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INSTALLATION DES GUEST TOOLS

Une fois l’installation de notre système nous avons 2 choix d’installations des guest 
tools. Soit passer par ISO qui est fournit avec XCP-NG soit installer les drivers depuis les 
dépôts EPEL de Redhat. Je vais faire les 2. 


J’ai copier la VM créer pour en avoir une deuxième : Rocky Linux 8 - Tools CD.


Pour notre Rocky Linux 8 on va installer les drivers avec les dépôts EPEL.


On se connecte en SSH et on installe le dépôt EPEL


# dnf install epel-release 


On installe maintenant les guest tools


# dnf install xe-guest-utilities-latest

On les programmes pour qu’il se lance des le démarrage de notre système et on les démarres 


# systemctl enable xe-linux-
distribution


# systemctl enable xe-linux-
distribution

Une fois lancer, nous voyons dans 
XOCE que les boutons ne sont plus 
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grisés 







et si nous revenons dans General nous voyons que le message a changer et qu’il nous 
informe que les drivers sont bien détectés avec le numéro de version 8.2.0-2


Nous voyons aussi d’autres informations comme l’IP de la machine qui est apparue et si 
nous allons dans Advanced et Guest OS nous voyons notre système d’exploitation, la 
version de driver et l’os Linux que l’on utilise. 


Maintenant on va démarrer notre machine virtuelle Rocky Linux 8 - Tools CD et installer 
les drivers directement avec l’ISO de XCP-NG.


Sur XOCE nous allons dans Console et dans Select disk nous allons sélectionner guest-
tools.iso
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Nous montons le cdrom dans mnt 


# mount /dev/cdrom /mnt


Puis on lance le script 


# bash /mnt/Linux/install.sh


On remarque que notre système d’exploitation est reconnu mais que les drivers ne sont 
pas mis a jour contrairement a notre machine Rocky Linux 8 qui est en 8.2.0-2. 


On entre y pour continuer, et nous pouvons voir que l’IP de notre machine virtuelle est 
apparue et que le Management agent est bien détecter  

On reboot quand même notre machine comme demander après l’installation des drivers.
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AJOUT D’UN SERVEUR DANS LE POOL XCP-NG

Un pool est un regroupement de serveur qui sont gérer par un maitre et un ou plusieurs 
esclaves. Un pool est créer par serveur mais nous pouvons les fusionner afin d’en créer 
un seul. Nous pouvons débloquer des options comme la haute disponibilité ou la 
migration de VM, la migration de VM en live, l’interconnexion de pool (envoyer des VM 
d’un pool 1 a un pool 2). 


Dans XOCE ont commence par 
ajouter un autre serveur 
(192.168.6.7) dans new et server





On voit que nos 2 serveurs on bien un Pool a eux et quand on regarde dans Home - 
Hosts on voit que nos 2 serveurs sont en Master.


On clique sur home et on clique sur Pool puis on 
sélectionne notre XCP-NG-1
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On sélectionne notre deuxième serveur puis on clique sur ok pour l’ajouter.


Si on retourne dans Home et Hosts on peut voir que maintenant notre XCP-NG-2 n’est 
plus master et est dans le pool xcp-ng-1. 


On va modifier le nom du pool en POOL-RP.


Pour le modifier on va dans Home - Pool et on clique sur le nom de notre pool xcp-ng-1 
et haut de l’écran on modifie le nom. 
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ACTIVATION DE LA HAUTE DISPONIBILITÉ

Pour activer la haute disponibilité nous devons enter une commande dans notre XCP-
NG puis activer le restart des VM avec une priorité. 


Pour que l’on puisse activer le HA il faut que l’on change notre stockage de défaut qui 
est le local part notre stockage VM. 


Pour trouver le UUID du Pool on tape la commande :


# xe pool-list


et on devrait trouver notre nom de Pool. 


Il faut aussi trouver le UUID de notre stockage VM


# xe sr-list


29



et on le change pour le mettre par défaut 


# xe pool-param-set uuid=ce210150-a0d6-ba6c-8c98-8b2c964a7cc0 default-
SR=a50602b8-d740-2d02-2754-d5248db50c78


Une fois lancer on peut relancer notre commande notre commande de pool-list et on 
voit que notre stockage par défaut a changer. 


Maintenant on peut activer le HA on met la commande : 


# xe pool-ha-enable heartbeat-sr-uuids=a50602b8-d740-2d02-2754-d5248db50c78


UUID doit correspondre a notre default-sr juste au dessus.


Maintenant nous devons faire en sorte que nos VM qui tourne sur nos XCP-NG qui 
puissent redémarrer automatiquement si notre serveur tombe. 


Dans XOCE, nous devons aller dans une de nos VM et dans la partie Advanced et aller 
dans la parti HA.


Nous avons 2 choix de HA. L’option Restart ou Best-Effort. La différence entre les 2 est 
un peu flou mais l’option Restart permet de redémarrer dans les meilleurs cas la 
machine virtuelle alors que l’option Best-Effort permet d’essayer de la redémarrer juste 
une seul fois, donc si l’opération échoue alors la VM ne va pas ressayer. 


Dans notre cas et par défaut c’est l’option restart qui est programmer.
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Pour tester le HA on va simplement stopper le serveur XCP-NG-1 qui est le Maitre de 
notre Pool alors que notre Rocky Linux est définit sur XCP-NG-1


 
J’ai aussi définit le HA sur notre XOCE. 


Une fois le serveur éteint on voit que notre VM a directement switcher sur notre serveur 
XCP-NG-2.
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CRÉER DES BACKUPS POUR LES VM ET 
RESTAURATION

Pour créer des backup de nos VM nous devons passer par XOCE, nous pouvons ainsi 
faire des restaurations (qui créer une machine virtuelle directement) et surtout créer des 
taches cron automatiques.


Pour faire nos backup nous avons besoin d’un partage NFS uniquement pour nos 
backup. 


Dans XOCE on va dans Settings et Remote pour remplir nos informations de connexion 
de notre stockage NFS puis on clique sur save configuration.


On va ensuite dans Backup et on clique sur new et Backup VMs pour créer une tache 
cron et configurer les machines a configurer.
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On donne un nom a notre tache cron (1), on choisi le mode Backup (2), on choisi notre 
partage NFS (3), on prend toute les machines que l’on souhaite sauvegarder (4) et on 
créer une tache cron (5) et nous cliquons sur create pour créer la tache.


Une fois notre tache créer on peut voir dans notre partage NFS un nouveau dossier xo-
vm-backups où seront stocker nos sauvegarde de VM.


On peut maintenant lancer un ordre de sauvegarde directement cliquant sur le bouton 
play. 


L’option Always est défini pour avoir des alertes par mail ou par un logiciel slack ou 
mattermost. Mais on va voir la mise en place après. 


Une fois lancer on voit dans notre partage NFS la création de nos backup. 


Les VM sauvegarder sont en .xva
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On peut voir dans Task les taches en cours.


Pour restaurer une VM on retourne dans Backup puis Restore. On clique ensuite sur le 
bouton televerser (1,2,3) et on choisie notre sauvegarde.


Ici nous allons restaurer la sauvegarde Rocky Linux 8. Si on a déjà la même VM qui 
tourne en prod nous devons automatiquement créer une nouvelle Mac Addresses et on 
clique sur ok pour lancer la restauration. Ce que va faire XOCE est de recréer la VM sur 
notre partage NFS.
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Nous pouvons maintenant la voir dans notre liste de VM avec comme nom de Rocky 
Linux 8 (20220417T085518Z).


Nous pouvons la démarrer et récupérer les données ou repartir sur cette version en 
prod si elle n’est pas corrompu.
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ENVOYER DES NOTIFICATIONS DE BACKUP SUR 
MATTERMOST

XOCE est livrer avec de multiples plugins qui peuvent aller envoyer des mails, se 
connecter avec un compte Gitlab, envoyer des requêtes sur un serveur Slack / 
Mattermost ou directement avec des API et plein d’autres. 


Ce que l’on souhaite c’est avoir des notifications de failed ou de succes quand la 
sauvegarde de nos backup se termine. 


Pour se faire nous allons aller dans XOCE et aller dans settings et plugins. On va trouver 
le plugin transport-slack et cliquer sur le bouton plus afin d’accéder a la partie 
configuration.


On entre nos informations, notre webhook entrant (1), le channel ou canal que l’on 
souhaite pour que nos informations puissent être envoyer dedans (2), un nom pour 
notre bot qui va donner les informations (3), un emoji ou une photo qui sera l’image de 
profil de notre bot.


Une fois ces informations remplies on relance notre une nouvelle sauvegarde et a la fin 
de notre sauvegarde on devrait avoir un rapport détaillé sur la sauvegarde effectuer 
comme le temps que la vm a pris pour sauvegarder, combien en MiB/s elle a écrit sur le 
stockage et sa durée.
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VALIDATION

On peut voir après le lancement de notre sauvegarde que l’on a bien une notification 
Mattermost qui indique que notre backup c’est bien passer. 


 
VEILLE TECHNOLOGIQUE

Sur le marché des Hypersviseurs, on retrouve énormément d’acteurs, nous avons 
Vmware avec leur produit ESXI, Microsoft avec Hyper-V, Citrix avec Xenserver (qui est le 
fork de XCP-NG) et Proxmox. Dans l’ensemble tous demande des licences utilisateurs ou 
du matériel spécifique pour fonctionner. Ce qui n’est pas le cas de XCP-NG. 
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