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DESCRIPTION DE LA REALISATION PROFESSIONNELLE
NOM et prénom du candidat : LEDUC Quentin N° candidat : 02145639104

Contexte de la réalisation professionnelle

Pendant notre formation nous avons besoin d’'un moyen de communication local pour écrire et
envoyer des fichiers.

Pour pouvoir réaliser cette tache, nous utiliseront le logiciel Exchange.

Intitulé de la réalisation professionnelle

Installation d’un serveur de Mail Exchange

Période de réalisation : Du 21/09/21 AU 24/09/21 Lieu : Joigny
Modalité : Individuelle

Principale(s) activité(s) concernée(s) :
- Déployer un service
- Gérer son identité professionnelle

Conditions de réalisation
Ressources présentes Nous passons actuellement par des
messageries Web

Résultats attendus Ce passer d’application Web et pouvoir
envoyer des messages et fichier en local

Durée de réalisation 21H

Modalités d’accés a cette réalisation professionnelle.
Site internet : www.netwaze.fr

Aller dans « Réalisations

Professionnelles » Mot de passe :

Mr.Robot

Partie 1 — Procédure de mise en ceuvre.

Prérequis matériel

- Un serveur Windows - Une ISO de Exchange

- 2 clients Windows 10

- DNS

- Active Directory

- Les logiciels indispensable pour installer Exchange




Prérequis

Aprés l'installation de notre Windows Server 2019, on ajoute les roles DNS et de
I’Active Directory depuis le menu du gestionnaire de serveur.

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

Roles

[] Acces a distance
[[] Attestation d'intégrité de I'appareil
[ Contréleur de réseau
[J Hyper-v
[[] serveur de télécopie
[] serveur DHCP
' Serveur DNS (Installé)
I [m] Serveur Web (IIS) (25 sur 43 installé(s))
[[] service Guardian héte
Samservices AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manager
[[] services Bureau a distance
[[] services d'activation en volume
[[] Services d'impression et de numérisation de docur.
[[] Services de certificats Active Directory
[[] services de déploiement Windows
[[] services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (2 sur 12 installe

< >

SERVEUR DE DESTINATION
WIN-CNEQOOGA4LB1.exchange.lan

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le réseau et rendent ces informations
disponibles pour les utilisateurs et
les administrateurs du réseau. Les
services AD DS utilisent les
contréleurs de domaine pour donner
aux utilisateurs du réseau un acceés
aux ressources autorisées n'importe
ou sur le réseau via un processus
d’ouverture de session unique.

Une fois installer on paramétre notre AD en créant un nouveau domaine que
I’on va appeler Exchange.lan.

—

3L
Fichier Action Affichage ?
s 2@ B 0

i Domaines et approbations Active Di
@ exchangelan

Nom

|  Utilisateurs et ordinateurs Active Directory
| Fichier Action Affichage 7

o 2mMOo0Bcs Bm taaYds

w Utilisateurs et ordinateurs Active|| Nom Type
> &8 Requites enregistrées [ Builtin builtinDomain
v fa exchangelan

1] Computers Conteneur
> 2 Builtin v P
2] Domain Con.. Unité d'organis..
1] ForeignSecur.. Conteneur
[] Managed Se.  Conteneur

2] Microsoft Ex..  Unité d'organis..

> ] Computers

> &1 Domain Controllers
>3 ForeignSecurityPrincipals
> ] Managed Service Accoun|| 5.
> &1 Microsoft Exchanae Secul| — Users Conteneur

Description

Default container for up..
Default container for do..
Default container for sec.
Default container for ma..

Default container for up...



On télécharge et installe les logiciels dont on aura besoin pour I'installation de
Exchange. A savoir : Net Framework 4.8 Runtime, Unified Communication Managed API
4.0 Runtime et Visual C++ 2013.

Lien des logiciels : https://go.microsoft.com/fwlink/?
linkid=2088631 https://www.microsoft.com/fr-fr/”download/
details.aspx?id=34992 https://www.microsoft.com/fr-fr/
download/details.aspx?id=40784

¥ Microsoft Visual C++ 2013 Redistributable (x64) - 12.0305... — X
M Microsoft NET Framewor! « - X Microsoft Visual C++ 201 3
Installation de NET Framework 4.8 . )
R e L — Redistributable (x64) - 12.0.30501
Setup Progress
Processing:  Microsoft Visual C++ 2013 x64 Additional Runtime - 12.0.21005
Progression 4. tékchargement :
[E——————
Tééchargement de x64Windows 10,0 4BA486 153-x64.cab
Progression de Mnstalabon
i Sancel_ ]
Tretalation de composants nécessares & NET Framework

»
*2 Installation de Microsoft Unified Communications Managed ... — X
Do ]

Installation de Microsoft Unified
Communications Managed API 4.0,
Runtime

gQ .NET Community

* Microsoft Visual C++ 2012 x64 Minimum Runtime -

11.0.50

* Microsoft Server Speech Platform Runtime (x64)

* Microsoft Speech Platform VXML Runtime (x64)

* Microsoft Server Speech Recognition Language - TELE (en-

Unified Communications

Managed AP1 4.0 Us)
Runtime * Microsoft Server Speech Text to Speech Voice (en-US,
Helen)

* Microsoft Lync Server 2013, Bootstrapper Prerequisites
Installer Package

» Microsoft Unified Communications Managed API 4.0,
Runtime

[Eant>7] | amuer


https://go.microsoft.com/fwlink/?linkid=2088631
https://go.microsoft.com/fwlink/?linkid=2088631

INSTALLATION DE EXCHANGE

Quand on ouvre notre ISO de exchange on clique sur le Setup.exe qui va ouvrir le

programme d’installation.

= . Gérer Lecteur de DVD (D:) EXCHANGESERVERD... -
Accueil Fartage Attichage Outits @ application
T O > CePC > Lecteur de DVD (D) EXCHANGESERVER2019-X54-CU9 v & Rechercher dans: Lecteur
Nom ) Moddié le
o Acces rapide - v
B Bureau * th
thotm
& Téléchargement: # .
s
4 Documents  # "
& Images o UCMARedist
B CepC vgen
B Buresw -
w -
4 Documents
w -
& Images vi
d Musique h-hans 26
P Objets 30 h-hant 26/02/2021 0616
&) autceun Type : Dossier de fichiers 243
¥ Télichargements o Modéw 02/2021 016 t
B vidéos 19 excHanGesERVER | y a
" ] Micreseft Exchange.C4 Doss Scripts, Setup
i Dingue local (C) Y Microsof Exchanae Dy PN lentl anguageP ack t
Wletwbow® Microsoft Exchange Disgnostics.dil 20 Extenion de lapp
P Résesu 3 Microsoft Exchange Setup Acquirel angu... Extension de l'app
7 Microsoft Exchange. Setup. Bootstrapper. .. 20 Extension de I'app
] Microsoft Exchange Setup. SignVerfWrap...  20/02/2021 11:17 Extension de I'app
(%] Setup 20/02/2021 11:18 Applhcation
110 démentis) 1 &lément sélectionné 19,8 Ko

Il copie ensuite les fichiers nécessaires pour
I’installation de Echange dans notre

ordinateur.

MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMU

Copie des fichiers
Le programme & imtalistion do# copier des fichiers nécessares & lnstallation J Exchange Server.

Copee des fichiers. 0%

Exchange

20K

En premier lieu, le programme vérifie

siil y’a des mises a jour. On peut les

refuser.

VER 2019 MISE A JOUR CUMULATIVE 9 ?7 X

Vérifier les mises a jour ?

Vous pouves indiquer au programme d mstallstion de télécharger les mines & jour d Exchange Server sur Internet svant I'nstalistion

dExchange. S des muses 8 jour sont disponibles, elles seront téléchargées et ublisées par le programme dinstallation. Telécharger les
s & jour dis maintenant vous permet & obtenir toutes les nouvesutés des produits et en matidee de sécuritd. Si veus ne soubaite:
pas venfier les mises 3§ jour Mantenant Ou S VOUS N 3VEZ Pas 3CCEs § Intermet, ignorez cette &tape. S vous ignores cette etape, vedlez &

télécharger et mitalier toutes les mises b jour & la fin & prog d

Sélectonnez une des optioen wvantes :

Se gonnecter & Inteenet o virifier les mises & jour

@) e pas vérifier les mizes & jour maintenant

Exchange




On passe ensuite a la configuration de I’installation de Exchange. On accepte les
conditions d’utilisation, On choisit les parameétres recommandés , le role a installer
(pour nous la gestion de boite au lettre) avec la petite option d’installation
automatique des dépendances, I’emplacement de Exchange sur notre ordinateur, le
nom de notre organisation (Exchange pour nous) et le paramétre de la protection anti-

programmes malveillants.

Paramétres recommandés Sélection du réle serveur

@ \hiser les parametres recommandés Selectionnez les rokes serveur Exchange & installer sur cet ordinatewr

Exchange serves recheschers automatquement des soluticns en hgae en Cas d emews et emverna us retow d'expénience § Microselt [Z] Rete de hore aux lettres

pour participer & l'amiceation des futures fenctionnalités d Exchange

e pas uedmer bes parsmetres secomenandes

us pour Exchange Serves

Configurer manuellement ces parametres une fois nstallation terminée (consubez [ ade pour phus d'nformations). Wnstalier sutomatiquement les rles et les fonctonnainés Win

£n savor phis wur [emwvei de commentasres & Macronoft

£ tavor phus sur ls vérdcaton de whbom & emesrs en bgne

Exchange Exchange

ERVER 2019 MISE A JOUR CUMULATIVE 9 7?7 X MICROSOFT EXCHAN

Organisation Exchange Parametres de protection anti-programmes malveillants

La recherche de programmes malvesants sde 3 protéger votre emiromement de messagene en detectant les messages Contenant des
vus ou des lopOiels espions. Elle peut ére désactivee, remplacée 0u jumelite § O JULTES SENICES BAETPUM POur Une Protection
ouche.

Spéghier le nom de cette organsation Exchasge

iiu rargd -

La recherche de programmes malveilants est activée par défant. Toutefols, vous pouver s désactiver 5 vous utibsez un autre produt de
D Apphquer le modele de sécurte des autormabons partagees Active Directory & forgaresation Exchange recherche de programmes malveslants. $i vous chosaser de désactiver cette fonction mantenant, vous pouves I'activer § tout
moment sute & Ninstallation & Exchange

Le modele de séounté d autorsations partagées Active Directory est généralement utibsé par les grandes coganisations gut séparent les

respomsabintés de gestion d Exchange et d Actwe Diectory en Sfférents groupes de pessonnes. L apghcation de ce modele de sécurté Diiaciionsa inchauiie e Aegmminie st
empéche les admnetratewes et serveurs Exchange de coéer des objets Active Directory, tels que des utisatewrs, des grouges et des e e e proy y
comtacts. Ele les empéche également de gves des sftributs non-Exchange sur ces cbyets. O 0

N appliques pas ce modele de séourité 5 la méme personne ow le méme groupe gére 4 b fois Exchange et Active Drectory, Cliques sur @ MNeo

« 1+ powr phus d'informations.
Un accés d Intemet est nécessaire pour téiéchanger e demier moteur ants pregrammes mabveilants et bes derméres maes & jeur

Exchange Exchange




Apres ces étapes, 1’installation de Exchange commence. Il faudra patienter car
I’installation prend beaucoup de temps compter entre 40 minutes et 1 heure.

MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 9 ? X
Avancement du programme d'installation
Etape 1 sur 14: préparation de |'organisation 28%

Exchange

MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 9 ?

Installation terminée

Félictations ! Linstallation s'est déroubée avec succes, Pour terminer Installation de Microsoft Exchange Server, redémarrez lordinateur,

Vous powe. afﬁdm des uche de post mztnllnlon supplemmunn en ligne en cliquant sur le lien summ
ity cro n/Exg - -nstallation-tasks/post - installatson-
pouvez tgllemml lmtu le Centre d adrmmmn-on Ex(hanqe 4 la fin du programme d'installation.

achserver-2019. Vous

O

Exchange terminer




CONFIGURATION DE EXCHANGE ET DE I’AD

L’installation terminée nous pouvons nous rendre sur I’interface web de notre service
Exchange en tapant notre nom de domaine ainsi que /owa. On configure les quelques
questions que Exchange nous demande.

Centre d'administr

frangais (France) b

Sélectionner un fuseau horaire v

® Enregistrer

< >

Pour se connecter a notre interface d’administration on remplace le /owa (qui sert a se
connecter a notre boite mail) par /ecp.

Dans notre Active Directory, on crée une nouvelle OU (Un nouveau répertoire) pour y
mettre nos utilisateurs, on 1’appellera Utilisateurs.

v 33 exchangelan

_| Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accoun
Microsoft Exchange Secu
Users
Utilisateurs

B 02 B e




On peut maintenant créer [’utilisateur Toto et Tata dans notre OU Utilisateurs.

. Utilisateurs et ordinateurs Active Directory - O X

Fichier Action Affichage ?
o9 2/ 0 B0 HRE TaETE%
: Utilisateurs et ordinateurs Active|| Nom Type Description
— Requétes enregistrées E)Tata Utilisateur
v 3 exchangelan 2 Toto
- Builtin
| Computers
2.1 Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accoun
2. Microsoft Exchange Secu
| Users
2. Utilisateurs

Utilisateur

On peut retourner dans notre Administration Exchange pour créer les mails de nos
utilisateurs a la main. Pour se faire on doit cliquer sur le petit plus puis boite au lettre

utilisateurs.

nouvelle boite [ ] N
istration Excl P
Alias NOM A UNITE D'ORGANISATION
boite | jrat
|
T exchange. lan/Utilisateurs
@ utilisateur existan{ fata e !
+- 4 \
NOM D' O Nouvel utilisateur
Prénom B
Invité Initiales

OK Annuler



On voit que Exchange discute bien avec notre Active Directory. On peut aussi par la
méme occasion créer des utilisateurs mais ces adresses mail ne seront pas
renseignées dans notre AD.

Il y a aussi une autre solution qui est plus facile, passer par ligne de commande
Exchange.

Pour se faire on ouvre I’application Exchange Management Shell, on attend que le

commentaire Connecté s’affiche avec le nom de notre serveur.

8 Ordinateur : WIN CNEQOOGA4LB1.exchange.lan - O
vironnement de ligne de commande Exchange Management Shell
: Get-Command

: Get-ExCommand
chaine spécifique : Aide *<string>*

Help <cmdlet name> ou <cmdlet name> -?
Get-ExBlog
~ une commande : <command> | Format-List

Afficher le guide de référence rapide : QuickRef
Conseil du jour n®°66 :

mer un

1’attr

ManagementRoleA

COMMENTAIRES : Connexion a WIN-CNEQGOGA4LB1.exchange.lan.
COMMENTAIRES Connecté 3 WIN-CNEQOOG4LB1.exchange.lan.
[PS] C:\Wind

On recherche nos OU avec la commande : $ Get-ADOrganizationalUnit -Properties
CanonicalName -Filter *| Sort-Object CanonicalName | Format-Table CanonicalName,

DistinguishedName

B Ordinateur : WIN-CNEQDOGA4LB1.exchange.lan - 0O
: Get-ExCommand

aine cifique : Aide *<string>*

let : Help <cmdlet name> ou <cmdlet name> -?
: Get-ExBlog
mpléte pour une commande : <command> | Format-List

Afficher de réf > rapide : QuickRef
onseil du jour n°66 :

ient. Tapez

Get-ManagementRoleAs 4 2Assignee <role as 1 > -Role «

COMMENTAIRES : Connexion a WIN-CNEQ@OGA4LB1.exchange.lan.
OMMENTAIRES : Connecté a WIN-CNEQBOGALB1.exchange.lan.
\Wind S

>Get-ADOrganizationalUnit CanonicalName Sort-Object CanonicalName Forma|




On voit notre nouvelle OU Utilisateurs qui est détectée.

On dit maintenant a Exchange d’aller prendre tout nos utilisateurs qui sont dans notre
OU et de créer une boite mais associée avec la commande : § Get-User
-OrganizationalUnit "OU=Utilisateurs,DC=exchange,DC=lan" | Enable-Mailbox

Enable-Mailbox

dQuota

On voit que Exchange est aller récupérer nos 2 utilisateurs. On peut maintenant
retourner dans notre administration d’exchange et voir nos utilisateurs avec leur adresses

mails.

0 ENTREPRISE  Office 365 Administrateur v ? -

Centre d'administration Exchange

destinataires boites aux lettres

+- 770 LrPL

NOM D'AFFICHAGE v TYPE DE BOITE ADRESSE DE COURRIER

Utilisateur toto@exchange.lan Tot
olo

ata Utilisateu ita@ex

krbtgt Utilisateur krbtgt@exchange.lan

Invite sate nvite@exchange.lan

krbtgt |

10




CONFIGURATION DES BOITES MAILS COTE CLIENT

Avant de configurer les boites mails coté client, il faut entrer 1’ordinateur dans le domaine
exchange.lan.

Pour connecter les boites mail nous allons utiliser 2 clients Windows 10 avec 1’application
mail de Windows 10.

Ajouter un compte

Ajoutez un compte a Courrier, Calendrier et Contacts pour
accéder a votre courrier, vos événements de calendrier et vos
contacts.

® Outlook.com
o[

Outlook.com, Live.com, Hotmail, MSN

Exchange
Exchange, Office 365

Google

Yahoo!

iCloud

Autre compte
POP, IMAP

On ouvre I’application Mail et on choisi Exchange pour ajouter un compte.

11



Une série de questions va alors débuter.
L’adresse mail du client : mail@exchange.lan

Mot de passe : Toor89toor

Ajouter un compte

Exchange

Vérifiez vos informations et réessayez. Vous pouvez avoir mal saisi
votre mot de passe. h’

Adresse de courrier

| mail@exchange.lan

Mot de passe

| LA LA L LIl

Nom d'utilisateur

I

Domaine

I

Mais avec ces informations, il ne va pas trouver notre serveur. On lui indique
d’autres informations.

Nom utilisateur : mail

Domaine : exchange.lan

On peut cliquer sur « se connecter » mais la encore on va devoir lui refournir d’autre

informations en cliquant sur « Avancé »

12



On lui redonne des informations :
oqe . Ajouter un compte
Nom d’utilisateur ;: mail

. Exchange
Domaine : exchange.lan | sessscacos

Serveur : 192.168.48.100 Nom d'utilisateur

{ mail

Nom de compte : mail

Domaine

l exchange.Jan

Nous pouvons maintenant cliquer Serveur
| 192.16848.100

Sur « se connecter »

Le serveur requiert une connexion chiffrée (SSL)

Nom du compte

[ mai‘ I

o ~ :E
Ajouter un compte x ~ - )
Nouveau mess SRS . ~ Nous sommes maintenant
voila ! , .
Votre compte a été configuré. connecté a notre compte mail

Comptes

ﬂ mail@exchangelan eXChal’lge .

mail
mail@exchange.lan

] Dossiers

Boite de réceptior

Plus

Exchange

Vérifiez vos informations et réessayez. Vous pouvez avoir mal saisi

Désolé... Nous avons rencontré un probléme.

Désolé... Nous avons rencontré un probleme.

Nous n'avons pas trouvé les informations associées a ce compte. Assurez-vous que l'adresse de
courrier est correcte et réessayez.

Pour ajouter manuellement les informations de compte, sélectionnez Avancé.

Réessayer

Avancé

exchange.lan

13



Seulement si nous cliquons sur rafraichir, =

Erreur de synchronisation

nous pouvons voir un panneau nous Rechercher Jo o B

1

indiquant une erreur de synchronisation. K@

. . . Joite de réception Tous V
On clique dessus et mail devrait nous :

demander d’accepter notre certificat qui
est non approuvé par une instance (nous

avons un certificat auto-signé).

Attention requise X

Certificat non approuveé

Le certificat de 192.168.48.100 n'est pas valide.
Cela peut indiquer une tentative d'obtention frauduleuse de vos
informations personnelles.

Nous vous recommandons de ne pas vous connecter 3 ce serveur.

Voulez-vous vous connecter malgré tout ?

N

Continuer Annuler

Il se peut que si le panneau reste il faut alors se déconnecter et se reconnecter a sa session.

14



Partie 2 — Validation.

TEST D’ENVOI DE MAIL

Je prépare un mail pour Diego et lui aussi on voit donc que les mails sont fonctionnels
dans les 2 sens.

Quentin

Envoi

Boite de réception - mal o x

Format nsertion Dessin Options [l Ignorer B> Ervoyer

6 I § v |i=

Recu

A: diego@exchange.lary R CeeCe

Test Boite de réception - mad

Test pour la RH Snépondre  *)Répondre dtous  —> Transférer  [1l] Supprimer

Provenance : Courrier pour Windows 10
S I test

Q diego (diegobau:hmge.hm

A ]
1:2:1:2

Provenance : Courrier pour Windows 10

o mal <mali@eschange lan>
nce : Courriar pour Windows 10

A

Test pour la W2

Provenasce : Courmier pour Windown 10




Partie 3 — Veille technologique.

Pour répondre a la problématique on aurait pu partir sur d’autre logiciel comme Zimbra, Mdaemon ou lotus
de IBM. Pour de I’OpenSource on aurait pu alors utiliser MailCOW, Citadel ou Sendmail.
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