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DESCRIPTION DE LA REALISATION PROFESSIONNELLE
NOM et prénom du candidat : LEDUC Quentin N° candidat : 02145639104

Contexte de la réalisation professionnelle
Avec les membres de Scani, Actifs, nous voulons lancer un LAB pour nos tests, et nos pré-productions de nos
logiciels internes et systemes de I'extérieur. Pour ce faire nous devons installer un proxy.

Intitulé de la réalisation professionnelle

Installer un serveur proxy avec nginx

Période de réalisation : DU 15/08/21 AU 18/08/21 Lieu : Joigny
Modalité : En équipe

Principale(s) activité(s) concernée(s) :
- Développer son projet professionnel
- Mettre en place son environnement d’apprentissage personnel

Conditions de réalisation
® Ressources présentes Aucune

®* Reésultats attendus Pouvoir parler a toutes nos machines depuis l'extérieur

® Durée de réalisation

Modalités d’accés a cette réalisation professionnelle.
Site internet : www.netwaze.fr
Aller dans « Réalisations Professionnelles » Mot de passe : Mr.Robot

PROBLEMATIQUE

Pour faciliter la vie de mes projets j'ai besoin de deux serveurs web. Le notre actuel est basé sur
un Rocky avec NGINX et d'un autre basé sur un Ubuntu avec Apache. Ubuntu étant le systeme
Debian le plus utiliser il y a 'ensemble de mes projets compatible avec ce systeme. Comparer a
maintenant ou je remodifie et bricole pour que la plupart fonctionne avec NGINX

SOLUTION

Pour que nos 2 serveurs WEB fonctionne nous allons faire en sorte d'installer un Proxy qui
s'occupera de rediriger les noms de domaine / sous domaine au bon serveur en HTTP. Ce
serveur produira les certificat SSL pour l'utilisateur. Voulant apprendre d’avantage a me servir de
distribution Debian, je vais choisir un Ubuntu pour créer ce serveur Proxy.


http://www.netwaze.fr

Partie 1 — Procédure de mise en ceuvre.

PREREQUIS MATERIEL

- Un serveur Ubuntu
- Connaitre les adresses IP de son réseau

- Avoir de la patience

PREREQUIS

Tout d'abord nous mettons a jour notre serveur et on installe NGINX.
$ sudo apt update

$ sudo apt upgrade

$ sudo apt Install nginx

(o) () kiu — ubuntu@Proxy-UbuntuNginx: ~ — ssh ubuntu@192.168.3.16 — 80x24

ubuntu@Proxy-UbuntuNginx:~$ nginx -v E
nginx version: nginx/1.18.0 (Ubuntu)
ubuntu@Proxy-UbuntuNginx:~$ I

Une fois installé on vérifie la version de nginx : nginx -v

Puis nous activons le démarrage de NGINX au démarrage du systéme et nous démarrons notre
serveur NGINX et on vérifie qu'il fonctionne bien.

$ sudo systemctl enable nginx

$ sudo systemctl start nginx

$ sudo systemctl status nginx

® o kiu — ubuntu@Proxy-UbuntuNginx: ~ — ssh ubuntu@192.168.3.16 — 80x24

ubuntu@Proxy-UbuntuNginx:~$ sudo systemctl enable nginx E
Synchronizing state of nginx.service with SysV service script with /lib/systemd/
systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable nginx
ubuntu@Proxy-UbuntuNginx:~$ sudo systemctl start nginx
ubuntu@Proxy-UbuntuNginx:~$ sudo systemctl status nginx
® nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset:H
Active: active (running) since Mon 2021-08-16 15:08:57 UTC; 1 day 18h ago
Docs: man:nginx(8)
Main PID: 10847 (nginx)
Tasks: 5 (limit: 2101)
CGroup: /system.slice/nginx.service
10847 nginx: master process /usr/sbin/nginx —-g daemon on; masterH
10848 nginx: worker process
10849 nginx: worker process
10850 nginx: worker process
10851 nginx: worker process

Aug 16 15:08:57 Proxy-UbuntuNginx systemd[1]: Starting A high performance web sk
Aug 16 15:08:57 Proxy-UbuntuNginx nginx[10845]: nginx: [warn] could not build o}
Aug 16 15:08:57 Proxy-UbuntuNginx nginx[10846]1: nginx: [warn] could not build o}
Aug 16 15:08:57 Proxy-UbuntuNginx systemd[1]: Started A high performance web sefg
lines 1-17/17 (END)



CONFIGURATION DU PROXY NGINX

Puis nous nous rendons dans notre /etc/nginx/sites-available/ et on créer un nouveau fichier,
pour mon exemple je doit mettre netwaze.fr derriére ce proxy.

ubuntu@Proxy-UbuntuNginx:/etc/nginx/sites-available$ 1s
default netwaze.fr.conf
ubuntu@Proxy-UbuntuNginx:/etc/nginx/sites-available$ [

Nous devons aussi créer un lien symbolique dans le dossier /etc/nginx/sites-enabled/ avec la
commande : $ In -s /etc/nginx/sites-available/netwaze.fr.conf /etc/nginx/sites-enabled/
netwaze.fr.conf et on redémarre

Puis nous allons appliquer une configuration pour qu'il redirige toutes les requétes vers mon
serveur netwaze.fr et une configuration pour WordPress qui est |égerement différente d'une
configuration basic. On installe ensuite certbot : $ sudo apt install certbot python3-certbot-
nginx ATTENTION il faut ouvrir les ports 80 et 443 sur son routeur vers le proxy.

Il faut par la méme occasion ouvrir les firewall dans Ubuntu pour laisser les ports rentrer dans
notre machine.

$ ufw allow 80

$ ufw allow 443
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CREATION DU CERTIFICAT SSL

Nous passons donc a la configuration de certbot avec : $ sudo certbot --nginx -d netwaze.fr -d

www.netwaze.fr

Une fois la configuration de certbot terminer nous pouvons constater que certbot a intégrer nos
certificats directement dans notre configuration de netwaze.fr.conf.

ipstream netwaze {
server 192.168.3.183;
}

server {
server_name netwaze.fr;

location / {
rewrite A([A\?#1x/) ([A\?#\./1+) ([\?#].%)?$ $1$2/$3 permanent;
proxy_set_header X-Forwarded-Host $host;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_pass http://netwaze;
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_connect_timeout 990;
proxy_read_timeout 90;
proxy_send_timeout 90;
proxy_set_header X-Is—-Reverse-Proxy "true";
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $remote_addr;
proxy_buffering on;
proxy_buffers 12 12k;
proxy_redirect off;
proxy_http_version 1.1;

}

# global gzip on

gzip on;

gzip_min_length 10240;

gzip_types text/plain text/css text/xml text/javascript application/x-javascript application/xml;

gzip_disable "MSIE [1-6]\.";

add_header Cache-Control public;

listen 443 ssl; # managed by Certbot

ssl_certificate /etc/letsencrypt/live/netwaze.fr/fullchain.pem; # managed by Certbot
ssl_certificate_key /etc/letsencrypt/live/netwaze.fr/privkey.pem; # managed by Certbot
include /etc/letsencrypt/options—ssl-nginx.conf; # managed by Certbot

ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem; # managed by Certbot

}
server {
if ($host = netwaze.fr) {
return 301 https://$host$request_uri;
} # managed by Certbot
server_name netwaze.fr;
listen 890;
return 404; # managed by Certbot
}

Fichier de configuration de netwaze.fr.conf + certbot
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CONFIGURATION DE NOTRE SERVEUR WEB + WORDPRESS

Maintenant que nous avons installer notre certificat il faut aller le retirer de notre serveur web
qui se trouve dans notre configuration de netwaze.fr dans /etc/nginx/conf.d/netwaze.fr.conf.
Une fois retirer nous avons cette configuration.

GNU nano 2.9.8 netwaze.fr.conf
server {
listen 890;

server_name netwaze.fr;
root /var/www/netwaze/;
index index.php;

access_log /var/log/nginx/netwaze.fr.access.log;
error_log /var/log/nginx/netwaze.fr.error.log;

# Don't allow pages to be rendered in an iframe on external domains.
add_header X-Frame-Options "SAMEORIGIN";

# MIME sniffing prevention
add_header X-Content-Type-Options "nosniff";

# Enable cross-site scripting filter in supported browsers.
add_header X-Xss—-Protection "1; mode=block";

location = /favicon.ico {
log_not_found off;
access_log off;

.
location = /robots.txt {
allow all;
log_not_found off;
access_log off;
}

location / {
try_files $uri Suri/ /index.php?$args;

}

location ~ \.php$ {
try_files $uri =404;
fastcgi_pass unix:/run/php-fpm/www.sock;
fastcgi_index index.php;
fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name;
include fastcgi_params;
}
#location ~% \.(js|css|png|jpg|ipeg|gif|ico|svg)$ {
# expires max;
# log_not_found off;
# %}
# Prevent access to hidden files
location ~x /\.(?!well-known\/) {
deny all;
}
# Prevent access to certain file extensions
location ~\.(ini|log|conf)$ {
deny all;
}

5 Configuration de netwaze sur le serveur web sans les certificat certbot.
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Maintenant que notre fichier de configuration est ok il ne reste plus qu‘a rajouter un petit bout
de code dans notre fichier wp-config.php de notre wordpress qui ainsi saura qu'il est derriere
un proxy et qu'il ne soit pas surpris d'avoir des paquets pour lui venant du proxy.

<?php

, true) ; if ($_SERVERI ] ==
) $_SERVERI 1= ;oif ( $_SERVERI 1))
{ $_SERVERI 1 = $_SERVERI $

Il faut impérativement rentrer ce bout de code directement aprés la variable <?php.

CONFIGURATION DE LA BASE DE DONNEES

A I'heure actuelle notre configuration fonctionne ... mais nous avons un petit probléeme HTTPS.
Avant notre serveur répondait directement sur le port 443, hors maintenant le Proxy s'occupe du
certificat et par conséquent écoute sur le port 443. Maintenant notre Wordpress en local doit
étre sur du HTTP car le Proxy et le serveur web fonctionne dans ce sens. Pour ce faire nous
allons retirer totalement les https:// et les remplacer par http:// dans la base de données.

Pour nous connecter dessus nous allons utiliser une application Gratuite et Opensource qui
s‘appel HeidiSQL et Notepad++.

S} Gestionnaire de sessions ? X
]O\ Filter ... \ & Paramétres 4 Avancé ssL Iyl Statistiques Tout d'abord nous nous
Nom de la session ~ Hote | 1ype derésesu: oLl e e - connectons a notre base
Ut | ooy libmariadb.dll v de données.
Nom ou IP de I'héte: ]192.168.3.183 } Automatiquement
[[] Demander les identifiants |'app|ication va

[ utiliser I'identification Windows

I'enregistrer. Bien

Utilisateur: |admin ‘ L. .
" évidemment cet outil
ot de passe: | ‘
Port: I fonctionne avec MariaDB /
[JProtocole client/serveur compressé Mysq |, POStreSQL, SQI Ite
Bases de données: Séparation par point-virgule V‘

et plein d'autre ...

Commentaire :

< >

Gjoute‘v “Enregistre Gupprimel Annuler Plus ¥




Une fois connecter nous sauvegardons notre base de données, pour ce faire nous devons aller

dans outils puis exporter la base de données en SQL puis nous prenons toutes les tables SQL et
on choisi dans données « DELETE + INSERT » et on fini par lui donner un chemin de destination

final et on peux exporter.

@ Outils de table ? X
v [H]_« Unnamed A | M Maintenance @ Recherche detexte .. Exportation SQL = Editeur global de table
| information_schema Base(s) de donn. :[_] Retirer/DROP [] Créer
v . netwaze 7.9 MiB Table(s) : [JRetirer/DROP [ Créer
M . ctio... 128,0KiB Données: DELETE + INSERT (tronquer les données existantes) v
= -_actro... 320 KfB Taille INSERT : : Ko max. (0 = INSERT uniques) Options |V
M eotm—b_actio... 32,0KiB
I —actio.. 48,0 KiB Destination : Fichier .sql unique v
M| e—— com.. 48,0KiB Nom de fichier: IC:\Users\Administrateur\Desktop\BDD netwaze.sql v I D
™ welmsssab_com... 96,0 KiB
Ml etmm— e su.. 288,0KiB
M . esu. 1230KiB
M —_c su.. 48,0KiB
wst— |inks 32,0KiB
M wew—_opti.. 2,0 MiB
M| oeeess——b _post... 160,0KiB
Taille des objets sélectionnés : 7,9 MiB Exporter Fermer

Nous ouvrons Notepad++ et recherchons tout les termes https:// pour les remplacer par http://.
On peut sauvegarder et réimporter la base de données avec HeidiSQL.

[@ C:\Users\Administrateur\Desktop\BDD netwaze.sql - Notepad++ [Administrator] - O

Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro Exécution Modules d'extension Documents ? X
cBHER 8| /Doty x| BEIS EEEpa®| 0B
[=] BDD netwaze sql E3 I

i = A
2 te: 192.168.3.183

3 rsion du serveur: @ -)i2riaDB - MariaDB Server

4 du serveur: Linux

5 idiSQL Version: R ——

©

8 101 SET @OLD_CHARACTER SET CLIENT=@E@CHARACTER SET LLIENT *

g 101 SET NBMES utfs */; Remplacer ﬂ
10 503 SET NAMES utf8mb4 */;

11 014 SET @OLD FOREIGN KEY CHECKS=@@FOREIGN KEY CHEC Rechercher Remplacer Rechercher dans les fichiers Rechercher dans les projets  Marquer

12 101 SET @OLD_SQL_MODE=@@SQL_MODE, SQL_MODE='NO_AUl
13 111 SET @OLD_SQL_NOTES=@@SQL_NOTES, SQL NOTES=0 */ Recherche : [ https:// M| Suivant 1O
o Remplacer par : | http://| v ] Remplacer

stage de la structure de la base pour netwaze N

D lecti
E DATABASE IF NOT EXISTS 'netwaze' /*!40100 DEFAUI R Rempiscey tout
netwaze" ; |
[CJRechercher vers l'arrigre Remplacer dans tous les

documents ouverts
stage de la structure de la table netwaze. netwaze [CIMot entier uniquement
[JE TABLE IF NOT EXISTS 'netwazeweb_actionscheduler_  [JRespecterla casse Annuler
tion_id’ bigint(20) unsigned NOT NULL AUTO_INCREME [/]gouder
ok® varchar(191) COLLATE utfSmb4_unicode_ci NOT NU

atus’ varchar(20) COLLATE utfSmbé_unicode_ci NOT » Mode derecherche [ Transparence
heduled date_gmt® datetime NOT NULL DEFAULT ° (® Mode normal (@ ala perte du focus
heduled_date_local’ datetime NOT NULL DEFAULT ' O Mode étendu (0, ¥, \t, 0, \x...) O persistante
gs® wvarchar(191) COLLATE utf8mb4 unicode ci DEFAUL . PR 1

—. — (O Expression réguligre . comprend ligne r

hedule® longtext COLLATE utf8mb4_unicode_ci DEFAUL
oup_id® bigint(20) unsigned NOT NULL DEFAULT O, , -
tempts® int(..) NOT NULL DEFAULT ©, Compter : 2318 résultats dans le fichier

30

3 st_attempt_gmt' datetime NOT NULL DEFAULT 'O

3 st_attempt_local’ datetime NOT NULL DEFAULT '0000-00-00 00:00:00 .

33 aim id® bigint(20) unsigned NOT NULL DEFAULT O,

34 tended_args® varchar(2000) COLLATE utfSmb4_unicode_ci DEFAULT NULL, v
< >
Structured Query Language file length: 3386342 lines: 1348 Ln:11 Col:38 Pos:492 Windows (CRLF)  UTF-8 INS



279
280
281
282
283

SHOW TABLE STATUS FROM “netwaze”;

SHOW FUNCTION STATUS WHERE "Db’='netwaze';

SHOW PROCEDURE STATUS WHERE "Db " ='netwaze';

SHOW TRIGGERS FROM “netwaze’;

SELECT *, EVENT_SCHEMA AS “Db", EVENT_NAME AS “Name™ FROM information,

(O Connecté 0N MariaDR 10208

Dicne

"o

[m]

F-F RRO® O-2820MMOO0UXP-n-ABAQ NS 8/ L

Base de données: netwaze - Requéte

<

Taille Crééle

wy uvin ~
@) Unnamed\netwaze\ - HeidiSQL 11.3. O
Fichier Edition Rechercher Requéte Outils A Regarder dans : |-Buneau VI (€] # e B
: ~
NN REOm| O-28 7 Nom Modifié le Type @
., Filtre base de donr|_ Filtre detable | i i 1 Ik = 12/08/2021 21:01 Dossier de
v 4 Unnamed rf Accésrapide G ppp netwaze 18/08/2021 1441 SQL-Serip [~
> information_schema -
. netwaze 0B
Bureau
m
Bibliothéques
CePC
Réseau
< >
@ Unnamed\netwaze\ - HeidiSQL 11.3.0.6295
Nom du fichier : BDD netw. Fichier Edition Rechercher Requéte Outils Allera Aide
Types de fichiers : | Fichiers SC.
:  Filtre base de donr[F Filtre de table | B Hote: 192.168.3.183
4 v Unnamed Nom ~ Lignes
B > information_schema
X Encodage : Détection, . netwaze 08B

Mis 3 jour

Moteur

Comn

%5 Importation du fichier BDD netwaze.sql

Nettoyage...

Position dans le fichier : 3,2 MiB / 3,2 MiB. Lignes affectées : 774.

X Filtre: [Expression réguliére

5 Unnamed\netwaze\ - HeidiSQL 11.3.0.6295

waz.

e';

Fichier Edition Rechercher Requéte Outils Allera Aide -
F-r kRO O-2E2O0MMO0OX»-u-AReQ JRNSE; o RS
. Filtre base de donrlr‘, Filtre de table | I Héte: 192.168.3.183 Base de données: netwaze [ Requéte o
v . Unnamed 1| Nom ~ Lignes Taille Crééle Mis & jour Moteur  Comn
> information_schema [T wetweosewab 2. | 4 1280KiB  2021-08-18 14:42:16  2021-08-18 14:42:16  InnoDB
v netwaze JAMB | | I na— c.. 0 32,0KB  2021-08-18 14:42:16 InnoDB
| we—b actio.. || 1220KiE I~ —. 320KB  2021-08-1814:42:16  2021-08-18 14:42:16  InnoDB
- mel——b._actio... 32,0KiB T o o.. 79 430KB  2021-08-1814:42:16  2021-08-18 14:42:16  InnoDB
T newmmmm—— ctio... 32,0KiB = oo ... 0 430KiB  2021-08-18 14:42:16 InnoDB
17 mem—_actio... 48,0KiB " o c. © 96,0KiB  2021-08-1814:42:16  2021-08-18 14:42:16  InnoDB
wal——_cO... 480KiB " ewesmp c.. 0 2830KiB  2021-08-18 14:42:16 InnoDB
AE——_Com... 96,0 KiB o . 0 1280KB  2021-08-18 14:42:16 InnoDB
om—b _c_sub... | | 2820KiB [T esssmmb .. 0 48,0KiB 2021-08-18 14:42:16 InnoDB
nelm—b_c_sub... || 1280KiB " e .. 0 32,0KiB  2021-08-18 14:42:16 InnoDB
wstmmmemmb ¢ sub..|  480KiB [T wessmmm. o.. | 267 1,5MiB | 2021-08-1814:42:16  2021-08-18 14:42:17  InnoDB
e _!inks 32,0KiB I neswessme .. | 134 160,0 KB 2021-08-18 14:42:17  2021-08-18 14:42:17  InnoDB
wl—_cptio... 1,5 MiB T e p.. | 54 2240KiB  2021-08-18 14:42:17  2021-08-18 14:42:17  InnoDB
alm—— pOst... 160,0 KiB I e ... | 3 96,0KiB  2021-08-1814:42:17  2021-08-18 14:42:17  InnoDB
EmTe—,_post: 224,0Kig [T wovwensmab t.. 0 | 480KiB  2021-08-18 14:42:17 InnoDB
— _rio_pr... |  950KiB I™ rtsssmb t.. |32 | 480KiB  2021-08-18 14:42:17  2021-08-18 14:42:17  InnoDB
asbsmsb _term... 48,0KiB <
- —_terms S50KE v| X FiItre:lExpression réguliére
303 SHOW INDEXES FROM ~wMM® -ctionscheduler_groups” FROM “netwaze™;
384 SELECT * FROM information_schema.REFERENTIAL_CONSTRAINTS WHERE CONSTRAINT_SCHEMA='netwaze' AND TABLE_NAME="mummms
385 SELECT * FROM information_schema.KEY_COLUMN_USAGE WHERE TABLE_SCHEMA='netwaze' AND TABLE_NAME='wasmme =ctionsch:
306 SHOW CREATE TABLE “netwaze . <l =ctionscheduler_groups’;
387 SELECT CONSTRAINT_NAME, CHECK_CLAUSE FROM “information_schema . CHECK_CONSTRAINTS ™ WHERE CONSTRAINT_SCHEMA='netwaze' ANI

(%) Connecté: 00: _of MariaDB 10.3.28

Notre base de données correctement réimporter a partir de HeidiSQL

Disponibilité: 1153 jours. 0 (V) Temps sur le s () En attente.



Partie 2 — Validation.

Maintenant nous devons tester si notre site internet fonctionne. Pour ce faire je vais sur mon site

internet netwaze.fr.

O B8 ==

netwaze.fr

Bienvenue sur netwaze'!

Ici tu trouvera mon cerveau. Seulement si je le met a jour ;)

Nous constatons que notre site internet fonctionne et que l'on est bien en HTTPS avec un

certificat valide

Maintenant nous allons utiliser un outil en ligne de commande httpie qui confirmera que nous

passons bien par notre proxy. Je rappelle que notre serveur WEB netwaze.fr fonctionne sur une
distribution RockyLinux avec NGINX et que notre Proxy est fait sur un Ubuntu avec NGINX.

[root@WebServer—Rocky ~1# neofetch

#Hit##H @
H#i#nnE 00000 —————————————————
| ##OH#OH## 0S: Rocky Linux 8.4 (Green Obsidian) aarchés
| HIUUIH Host
L Kernel: 5. —-v8.4.el8
HHBH R Uptime: 22 hours, 32 mins
HHH R Packages: 601 (rpm)
H#H Shell: bash 4.4.20
HHERBBRBRBBRBRH LY Terminal: /dev/pts/@
CPU: BCM2835 (4) @ 1.500GHz
Memory: 535MiB / 3795MiB
###H R R

[root@WebServer—Rocky ~1# [

Notre serveur WEB

[ubuntu@Proxy-UbuntuNginx:~$ neofetch
.~/+00ssssoo+/-.
T 1+5S55555555SS5SSSSS+:
+: YYSSSS:

ubuntu@Proxy-UbuntuNginx

0S: Ubuntu 20.04.2 LTS aarché4

Host:

Kernel: 5.

y Uptime: 4 days, 4 hours, 49 mins
P : 664 (dpkg), 4 (snap)

Shell: bash 5.0.17

Terminal: /dev/pts/@

CPU: BCM2835 (4) @ 1.500GHz

Memory: 324MiB / 1848MiB

ysssso.

T 1+SSSSSSSSSSSSSSSSSS+I
.-/+00ssssoo+/-.

ubuntu@Proxy-UbuntuNginx:~$ I

Notre serveur PROXY
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Nous pouvons maintenant utiliser notre outil aprés ces vérifications. Nous tapons la
commande : $ https netwaze.fr qui devrait nous donner notre serveur proxy.

kiu@PMacBook-Pro-de-kiu ~ % https netwaze.fr
HTTP/1.1 200 0K

Cache-Control: public

Connection: keep-alive

Content-Encoding: gzip

Content-Type: text/html; charset=UTF-8
Date: Wed, 18 Aug 2021 13:08:42 GMT
Last-Modified: Wed, 18 Aug 2021 12:44:43 GMT
Server: nginx/1.18.0 (Ubuntu)
Transfer—Encoding: chunked
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN

X-Powered-By: PHP/7.4.6

X-Xss—Protection: 1; mode=block

Ceci nous donne bien notre proxy nginx 1.18.0 qui tourne bien sur notre Ubuntu.

On peut aussi le vérifier d'une autre maniére, en éteignant notre serveur web. Ceci donnera une

erreur quand on voudra aller sur notre site internet.

502 Bad Gateway

nginx/1.18.0 (Ubuntu)

Afin d'avoir un peu plus de sécurité on va enlever le NGINX/1.18.0 (Ubuntu). Pour le faire nous
devons installer un nouveau paquet $ sudo apt install nginx-extras et on va modifier dans notre
configuration nginx.conf server_token en off et rajouter une ligne more_set_headers 'Server: Ce

site est un serveur Apache :);

sendfile on;

tcp_nopush on;

tcp_nodelay on;

keepalive_timeout 65;

types_hash_max_size 2048;.

server_tokens off;

more_set_headers 'Server: Ce site est un serveur Apache :)';
# server_names_hash_bucket_size 64;

# server_name_in_redirect off;

include /etc/nginx/mime.types;
default_type application/octet-stream;

H
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On redémarre NGINX : $ systemctl restart nginx
et on regarde notre erreur changer.

Nous voyons que notre erreur avec le numéro de version et le systeme d'exploitation a disparu
mais il reste nginx (pas trés important) et quand on refait un $ https netwaze.fr on remarque que

notre message apparait.

Lacne-wonLroL: puplLic
C cti keep—alive
502 Bad Gateway iz,g-rtc[ T.—Enc:-::ingz gzip

ent-Type: text/html; charset=UTF-8

Wed, 18 Aug 2021 13:53:28 GMT

lodified: Wed, 18 Aug 2021 12:44:43 GMT
Ce site est un serveur Apache :)

E ing: chunked

\ otions: nosniff

tions: SAMEORIGIN

PHP/7.4.6

ction: 1; mode=block

nginx

<!DOCTYPE html>

Partie 3 — Veille technologique.

Pour faire un reverse proxy nous aurions pu utiliser Nginx Proxy Manager sous forme de Docker, HAproxy pour
rajouter plus de sécurité avec une notion de haute disponibilité ou utiliser Squid.
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