
PRÉREQUIS MATÉRIEL  
Mettre à jour sa distribution : $ sudo dnf update -y 
Installation de Apache avec ces outils : $ sudo dnf install httpd httpd-tools 
Installation de MariaDB : $ sudo dnf install mariadb-server mariadb -y 
Le référentiel EPEL : $ sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm 
Le dépôt remi (php) : $ sudo dnf install dnf-utils http://rpms.remirepo.net/enterprise/remi-
release-8.rpm
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DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat : LEDUC Quentin
 N° candidat : 02145639104

Contexte de la réalisation professionnelle

Pour le développement de Scani qui grossi en terme de client, nous refont une refonte totale du site internet et du 
serveur pour améliorer notre communication externe envers nos coopérateur.

 

Intitulé de la réalisation professionnelle 


Création d’un serveur WEB  
LAMP


Période de réalisation : 17 mai 2021                                     Lieu : Joigny

Modalité : Individuelle                         

Principale(s) activité(s) concernée(s) : 

- Déployer un service

- Développer son projet professionnel

- Participer à la valorisation de l’image de l’organisation sur les médias numériques en tenant 

compte du cadre juridique et des enjeux économiques

- Référencer les services en ligne de l’organisation et mesurer leur visibilité.

Conditions de réalisation


• Ressources présentes          Nous avons un site internet


• Résultats attendus                Avoir un site internet fonctionnel


• Durée de réalisation              2h


Modalités d’accès à cette réalisation professionnelle.

Site internet : www.netwaze.fr 
Aller dans « Réalisations Professionnelles » Mot de passe : Mr.Robot 

Partie 1 – Procédure de mise en œuvre.
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http://www.netwaze.fr
https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm
https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm
http://rpms.remirepo.net/enterprise/remi-release-8.rpm
http://rpms.remirepo.net/enterprise/remi-release-8.rpm


PRÉREQUIS

A la fin de notre installation de Centos par l’interface anaconda nous arrivons sur notre serveur 
(vide). Pour plus d'efficacité, je le prendrais en main avec le protocole SSH. 


 

 
 
 

 
 
 

 
 
Avant de commencer nous devons installer les prérequis. Je ne vais pas montrer l’ensemble des 
commandes dans des screenshots afin de pouvoir approfondir d’autres sujets.  
Je tiens à préciser que les commandes utilisant dnf fonctionnent aussi avec un yum, celui-ci 
n’étant bientôt plus maintenu par RedHat. Aussi, jamais on ne se mettra directement en root.


Nous pouvons commencer !
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Date du jour 17/05/21



HTTPD / APACHE

La première chose à faire est d’activer et démarrer apache sur notre serveur car par défaut tout 
est inactif. 
$ sudo systemctl enable httpd 
$ sudo systemctl start httpd 
Pour vérifier que notre serveur apache est bien actif on lance la commande : $ systemctl status 
httpd


Pour finir, nous devons autoriser le trafic sur le port 80 et 443 (SSL), mais dans sa globalité nous 
allons directement autoriser le service.  
En récupérant l’adresse IP de notre 
serveur et en se connectant avec sur un 
navigateur internet, nous pouvons voir 
que notre connexion est bloquée. 
Commande pour récupérer notre adresse 
IP : $ ip a


3



Pour faire fonctionner le port 80 et le port 443 il faut le rentrer dans notre firewall-cmd. 
$ sudo firewall-cmd --permanent --zone=public --add-service=http 
$ sudo firewall-cmd --permanent --zone=public –add-service=https 
 
Pour que le firewall le prenne en compte, il faut le redémarrer 
$ sudo firewall-cmd –reload


Si 

nous rafraîchissons notre page internet avec notre notre adresse IP, nous pouvons constater que 
le trafic passe et que nous sommes dirigés vers la page HTML d’apache.
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Nos paramètres sont fonctionnels grâce au « success » que l’on peut lire.



MARIADB / MYSQL

De la même manière que pour Apache, nous devons activer et démarrer MariaDB. 
$ sudo systemctl enable mariadb 
$ sudo systemctl start mariadb 
Pour savoir si mariadb est démarrer : sudo systemctl status mariadb


Maintenant, nous devons sécuriser notre logiciel, nous pourrions appeler cela une post-install 
$ mysql_secure_installation


Dans «current password for 
root» : il suffit d’appuyer sur 
entrer car ceci est une nouvelle 
installation.


Pour le reste des questions, 
nous mettons Y a chaque fois. 
(il faut mettre un mot de passe 
sûr et complexe). 
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PHP

Nous pouvons dès maintenant passer à l’installation de PHP. Nous reviendrons à Mariadb par la 
suite.


Tout d’abord, nous devons rechercher les versions de PHP disponibles dans les dépôts 
$ sudo dnf module list php


Pour l’exemple nous allons installer le PHP 7.4 de remi


Nous devons d’abord reset le module PHP 
$ sudo dnf module reset php


Puis nous activons le module de remi 
$ sudo dnf module enable php:remi-7.4


Nous pouvons maintenant installer php 
$ sudo dnf install php php-opcache php-gd php-curl php-mysqlnd


 

6

Nous voyons que nous avons le dépôt par défaut de Centos, mais nous avons installer 
le dépôt remi. Pourquoi ? Le dépôt remi est mis à jour plus souvent que les dépôts 

officiels, d’ailleurs nous pouvons voir que PHP 8.0 est sorti seulement sur remi.



On vérifie la version de notre php : php -v


Pour que Wordpress fonctionne bien il lui faut un composant qui est PHP-fpm. On l’active et on 
le démarre.  
$ sudo systemctl start php-fpm 
$ sudo systemctl enable php-fpm 
puis on vérifie son status : sudo systemctl status php-fpm


Pour que apache exécute du code php via PHP-fpm il faut lui faire comprendre. 
$ sudo setsebool -P httpd_execmem 1 
Pour que cette configuration fonctionne nous devons redémarrer apache. 
$ sudo systemctl restart httpd 

Pour tester notre PHP, vérifier si il fonctionne parfaitement bien sur notre système, nous allons 
créer une simple page php 
$ sudo nano /var/www/html/
info.php


On entre ce code :  
<?php 
phpinfo(); 
?>

Puis nous pouvons sauvegarder 
notre .php. 
On peut aller sur notre adresse ip 
et rajouter /info.php a la fin de 
l’URL.  

Notre php fonctionne bien. Pour des raisons de sécurité il vaut mieux supprimer le fichier 
info.php  
$ rm /var/www/html/info.php
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ADMINER

Pour gérer notre base de données, nous avons 2 choix possibles. Soit passer par un logiciel 
dédié, PhpMyAdmin ou Adminer qui sont fortement utiliser chez les hébergeurs «habituels» ou 
bien le faire manuellement.  
Personnellement je ne suis pas favorable à PhpMyAdmin car il utilise beaucoup trop de 
ressources physiques à cause des ajax dans tout les sens. Il est aussi une cible de choix pour les 
pirates informatiques. Donc je vais installer Adminer. 


Pour installer Adminer on va devoir le télécharger et le mettre dans /usr/share/adminer 
$ sudo wget https://github.com/vrana/adminer/releases/download/v4.8.1/adminer-4.8.1.php -P 
/usr/share/adminer 
Une fois télécharger, nous allons lui créer un alias, qui sera plus simple pour faire des mises à 
jour. 
$ sudo ln -s /usr/share/adminer/adminer-4.8.1.php /usr/share/adminer/adminer.php 
Passons à la configuration de Adminer. On crée un nouveau fichier adminer.conf 
$ sudo nano /etc/httpd/conf.d/adminer.conf 
et insérons la configuration par défaut : 
Alias /adminer /usr/share/adminer/adminer.php 
<Directory /usr/share/adminer> 
Require all granted 
</Directory> 
 

On recharge alors notre apache pour qu’il prenne en compte notre nouvelle configuration 
$ sudo systemctl reload httpd 
Afin d’éviter toute erreur de notre SELinux nous devons autoriser Adminer 
$ sudo restorecon -R /usr/share/adminer/ 
Nous pouvons nous connecter a Adminer en rajoutant /adminer dans notre URL. 
Nous pouvons maintenant créer une base de donnée pour installer Wordpress.
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Pour se connecter, il suffit d’entrer notre utilisateur 
root et notre mot de passe.



INSTALLATION DE WORDPRESS

Notre Wordpress sera sur beta.scani.fr Nous allons télécharger Wordpress dans notre répertoire 
/tmp 
$ cd /tmp 
$ wget https://wordpress.org/latest.tar.gz


Nous décompressons notre Wordpress toujours dans notre dossier /tmp 
$ tar xzvf latest.tar.gz 
Pour aller plus vite, on va directement créer le fichier de configuration de Wordpress 
$ cp /tmp/wordpress/wp-config-sample.php /tmp/wordpress/wp-config.php  
Puis nous copions tout le Wordpress pour le mettre dans /var/www/Scani 
$ sudo cp -a /tmp/wordpress/. /var/www/Scani 
On accorde l’access a apache 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https://wordpress.org/latest.tar.gz


$ sudo chown -R $USER:$USER /var/www/Scani 
On créer un dossier de log 
$ sudo mkdir -p /var/www/Scani/log 
Nous devons créer les dossiers dont apache à besoin pour nos hôtes virtuels 
$ sudo mkdir /etc/httpd/sites-available 
$ sudo mkdir /etc/httpd/sites-enabled


Nous modifions le fichier de configuration d’apache 
$ sudo nano /etc/httpd/conf/httpd.conf

Puis nous lui indiquons où se situe nos hôtes virtuels a la toute fin de notre fichier de 
configuration 
>  
IncludeOptional sites-enabled/*.conf 

On créer notre hôte virtuel  
$ sudo nano /etc/httpd/sites-available/Scani.fr.conf et on lui insère la configuration 
>  
<VirtualHost *:80> 
    ServerName www.beta.scani.fr 
    ServerAlias beta.scani.fr 
    DocumentRoot /var/www/Scani 
    ErrorLog /var/www/Scani/log/error.log 
    CustomLog /var/www/Scani/log/requests.log combined 
</VirtualHost>


On active notre hôte virtuel en créant un lien symbolique 
$ sudo ln -s /etc/httpd/sites-available/Scani.fr.conf /etc/httpd/sites-enabled/Scani.fr.conf


Afin d’éviter que SELinux pose des problèmes pour les log (car nous avons modifié le dossier) 
nous lui indiquons d’accepter cette configuration 
$ sudo ls -dlZ /var/www/Scani/log


Maintenant, il faut signifier à apache d’écrire les log dans ce répertoire  
$ sudo semanage fcontext -a -t httpd_log_t "/var/www/Scani/log(/.*)?" 
Et nous rendons persistante cette configuration  
$ sudo restorecon -R -v /var/www/Scani/log
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Nous devrons avoir cette sortie



 
Puis l’on confirme les modifications 
$ sudo ls -dlZ /var/www/Scani/log/


 
On redémarre ensuite notre serveur apache 
$ sudo systemctl restart httpd


Maintenant nous pouvons ouvrir les ports de notre box internet et faire pointer notre nom de 
domaine sur notre IP publique par notre registrar. (je ne vais pas montrer mes informations 
personnelles, mais j’ai ouvert ma box sur le port 80 pour le moment)


Une fois la configuration réalisée nous pouvons désormais mettre notre domaine : beta.scani.fr 
et on arrive sur Wordpress, avec une erreur de base de donnée 


 
 
 

Cette erreur est normal car nous avons déjà un config.php mais il est vide car nous n’avons rien 
rentrer un peu avant.


On va donc le modifier et rentrer les informations nécessaires. 
$ sudo nano /var/www/netwaze.xyz/wp-config.php
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Les mots de passe sont faibles mais comme ceci est un exemple, l’on ne va pas en tenir compte 
et je m’arrête ici car les autres informations 
comme changer le wp_ comme prefix n’est 
pas réellement utile.


Puis l’on recharge notre page internet et nous 
devons arriver sur la page de configuration 
de Wordpress.


Nous allons installer un certificat SSL. Pour le moment donc, je ne fait pas la configuration de 
Wordpress.
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INSTALLER UN CERTIFICAT SSL AVEC CERTBOT

 
Pour installer un certificat SSL nous allons installer un outil fort sympathique : Certbot 
$ sudo dnf install mod_ssl openssl certbot python3-certbot-apache


Maintenant il faut dire à apache que notre site prend désormais le port 443.


Pour ce faire nous ouvrons notre fichier de conf de beta.scani.fr 
$ sudo nano /etc/httpd/sites-available/scani.fr.conf


On rajoute notre configuration juste en dessous de notre conf actuelle 
>  
<VirtualHost *:443> 
     ServerName beta.scani.fr 
     ServerAlias www.beta.scani.fr 
     DocumentRoot /var/www/Scani 
 <Directory /var/www/Scani> 
        Options -Indexes +FollowSymLinks 
        AllowOverride All 
 </Directory> 
 ErrorLog /var/log/httpd/www.beta.scani.fr-error.log 
 CustomLog /var/log/httpd/www.beta.scani.fr-access.log combined 
</VirtualHost>


Puis on redémarre apache pour prendre en compte notre configuration 
$ sudo systemctl restart httpd 

Maintenant nous lançon certbot pour y installer notre certificat SSL et mettons notre 
configuration. 
$ sudo certbot --apache -d beta.scani.fr
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http://beta.scani.fr


Nous devons retourner dans notre fichier de configuration Scani.fr pour lui appliquer notre 
config SSL. 
$ sudo nano /etc/httpd/sites-available/Scani.fr.conf 
 

On rajoute : SSLEngine On


<VirtualHost *:443> 
     ServerName beta.scani.fr 
     ServerAlias www.beta.scani.fr 
     DocumentRoot /var/www/Scani 
 <Directory /var/www/beta.scani.fr> 
        Options -Indexes +FollowSymLinks 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        AllowOverride All 
 </Directory> 
 ErrorLog /var/log/httpd/www.beta.scani.fr-error.log 
 CustomLog /var/log/httpd/www.netwaze.xyz-access.log combined 
SSLEngine On 
SSLCertificateFile /etc/letsencrypt/live/beta.scani.fr/fullchain.pem 
SSLCertificateKeyFile /etc/letsencrypt/live/beta.scani.fr/privkey.pem 
Include /etc/letsencrypt/options-ssl-apache.conf


On redémarre notre serveur apache  
$ sudo systemctl restart httpd


On ouvre notre port 443 sur notre box et nous pouvons relancer notre page internet et nous 
constatons que notre http est passer automatiquement en https.
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http://www.netwaze.xyz-error.log
http://netwaze.xyz/fullchain.pem
http://netwaze.xyz/privkey.pem


RENOUVELER LE CERTIFICAT SSL





Sachant que le script n’est valable que 90 jours nous allons lancer une commande automatique 
tout les jours et 2 fois par jour (certbot le recommande).  
Pour se faire nous allons mettre une tâche cron 
$ sudo nano crontab -e 
et on y rentre  
echo "0 0,12 * * * root python3 -c 'import random; import time; 
time.sleep(random.random() * 3600)' && certbot renew -q" | sudo tee -a /etc/crontab > /dev/
null
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Ceci aura pour effet de demander 2 fois par jour, a minuit et a midi un certificat. Ceci évite de 
faire réduire la charge de let’s encrypt. 2 fois par jour peut sembler beaucoup mais ceci évite 
d’avoir une mauvaise surprise comme une révocation de let’s encypt.


CONFIGURATION DE WORDPRESS

Nous pouvons maintenant configurer notre Wordpress et y accéder. 


Seulement notre langue actuelle est l’anglais, on ne peux pas télécharger de thème ou de 
plugin depuis wordpress.com. Ceci peut être gênant pour certaine personne. Mais nous allons 
remédier à ce problème.
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Pour se faire nous devons dire à SELinux d’être un peu plus agréable avec notre Wordpress$ 
sudo nano /etc/selinux/config 
Puis nous changeont SELINUX=enforcing en SELINUX=permissive
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Puis on redémarre notre 
serveur 
$ sudo shutdown -r now


Une fois redémarrer nous 
pouvons rafraichir notre 
page internet, on peut 
constater que les plugins 
sont apparus et que nous 
pouvons les télécharger et 
activer.





GOOGLE ANALYTICS

On veut maintenant mesurer l’audience du site internet, pour ce faire sous wordpress nous 
allons utiliser Google Analytics. 


On va télécharger le plugin GA Google Analytics et on va l’installer.
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Dans le plugin, Réglages - Google Analytics on va dans l’onglet Réglages de l’extension et on 
met notre ID de Suivi GA et on laisse la suite par défaut. 


En demandant a tout Scani de ce connecter sur le site on arrive a voir en temp réel le nombre 
de personne qui sont actuellement connecter a notre site internet depuis google analytics. 
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Apres avoir customiser notre 
Wordpress, nous pouvons alors voir 
notre site internet et trouver nos 
informations.  
(Site Toujours en Construction)


On a fait notre site internet avec Apache mais on aurait pu le faire avec NGINX ou IIS. Pour le CMS utiliser on aurait 
pu utiliser Joomla ou Drupal mais on aurait pu alors coder notre site entièrement avec des technologies HTML, PHP et 
CSS. 

Partie 2 – Validation.

Partie 3 – Veille technologique.
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